Hardening

Login SSH :
IP Address : 4.231.124.250

User : fakeais
Password : OwarG1VHFJt3h4fABZZL8

SSH Observation

Set Up - Avec les logs - auth.log
tail -f /var/log/auth.log | ccze

A [R]2 4231124 250 (fakeais) <\
2025-05-05T09:24:28.493788+00: CefimGIRL emd-logind[640] New session 9 of user fakeais.
2025-05-05T09:24:28.504682+00: CefimGIRL sshd[2170] pam_env(sshd:session): deprecated reading of user environment enabled
2025-05-05T09:24:29.455336+0 CefimGIRL sudo: pam_unix(sudo:session): session closed for user root
2025-05-05T09:24:29.460689+00: CefimGIRL sudo: fakeais : TTY=pts/1 ; PWD=/home/fakeais ; USER=root ; COMMAND=/usr/bin/apt i
nstall lnav
2025-05-05T09:24:29.461393+00: CefimGIRL sudo: pam_unix(sudo:session): session opened for user root(uid=0) by fakeais(uid=10
00)

2025-05-05T09:24:31.652455+00: CefimGIRL h ] Accepted password for fakeais from 188.2 > port 25125 ssh2
2025-05-05T09:24:31.654041+00:00 CefimGIRL sshd[2306] pam_unix(sshd:session): session opened for user fakeais(uid=1000) by (uti
d=0)

2025-05-05T09:24:31.677612+00: CefimGIRL emd-logind[640] New session 10 of user fakeais

2025-05-05T09:24:31.686567+00: CefimGIRL h ] pam_env(sshd:session): deprecated reading of user environment enabled
2025-05-05T09:24:36.395334+00: CefimGIRL : pam_unix(sudo:session): session closed for user root

Inav /var/log/auth.log
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2025-05-05T09:22:03.717 syslog log auth.log[16] sudo
2025-05-05T09:22:03.717599+00:00 CefimGIRL sudo: fakeals : TTY=pts/1 ; PWD=/home/fakeails ; USER=root ; COMMAND=/usr/bin/apt
2025-05-05T09:22:03.718586+00: CefimGIRL sudo: pam_unix(sudo:session): session opened for user root(uid=0) by fakeais(uid=
2025-05-05T09:22:04.291336+00: CefimGIRL sudo: pam_unix(sudo:session): session closed for user root
2025-05-05T09:22:26.608441+00: CefimGIRL sudo: fakeais : TTY=pts/1 ; PWD=/home/fakeais ; USER=root ; COMMAND=/usr/bin/sys
2025-05-05T09:22:26.609046+00: CefimGIRL sudo: pam_unix(sudo:session): session opened for user root(uid=0) by fakeais(uid=
2025-05-05T09:22:26.618847+00: CefimGIRL sudo: pam_unix(sudo:session): session closed for user root

2025-05-05T0! .725355+00: CefimGIRL sshd : exited MaxStartups throttling after 00 4, 54 connections dropped
2025-05-05T0 o 9+ CefimGIRL sshd : pam_unix(sshd:auth): authentication ; logname= uild=0 euild=0 tt
2025-05-05T09:24:05.131566+00: CefimGIRL sshd S tled password for fakeais from 1 31 .5 port 52578 ssh2
2025-05-05T09:24:18.655870+00: CefimGIRL sshd B L 1 9.5 port 52578 ssh2
2025-05-05T09:24:27.416523+00: CefimGIRL sshd : Fat 1 5 port 52578 ssh2
2025-05-05T09:24:28.327668+00: CefimGIRL sudo: fakeals TTY=pts/1 ; PWD=/home/fakeals ; USER=root ; COMMAND=/usr/bin/apt
2025-05-05T09:24:28.332007+00: CefimGIRL sudo: pam_unix(sudo:session): session opened for user root(uid=0) by fakeais(uid=
2025-05-05T09:24:28.468536+00: CefimGIRL sshd : Accepted password for fakeais from 188.231.29
2025-05-05T09:24:28.469252+00: CefimGIRL sshd : pam_unix(sshd:session): session opened for user fakeais(uid=1000) by
2025-05-05T09:24:28.493788+00: CefimGIRL systemd-logind : New session 9 of user fakeais.
2025-05-05T09:24:28.504682+00: CefimGIRL sshd : pam_env(sshd:session): deprecated reading of user environment enabled
2025-05-05T09:24:29.455336+00: CefimGIRL sudo: pam_unix(sudo:session): session closed for user root
2025-05-05T09:24:29.460689+00: CefimGIRL sud fakeals : TTY=pts/1 ; PWD=/home/fakeails ; USER=root ; COMMAND=/usr/bin/apt
2025-05-05T09:24:29.461393+00: CefimGIRL sudo: pam_unix(sudo:session): session opened for user root(uid=0) by fakeais(uid=
2025-05-05T09:24:31.652459+00: CefimGIRL sshd : Accepted password for fakeais from 188.231.29
2025-05-05T09:24:31.654041+00: CefimGIRL sshd : pam_unix(sshd:session): session opened for user fakeais(uid=1000) by
2025-05-05T09:24:31.677612+00: CefimGIRL systemd-logind : New session 10 of user fakeais.
2025-05-05T09:24:31.686567+00: CefimGIRL sshd : pam_env(sshd:session): deprecated reading of user environment enabled
2025-05-05T09:24:36.395334+00: CefimGIRL sudo: pam_unix(sudo:session): session closed for user root

Filtrage

Synthéeses des tentatives SSH en échec sur les 24 derniéres heures

fakeais@CefimGIRL:~$ awk -v since= date --date='24 hours ago'
$0 ~ /Failled password/ $1 >= since { count++ }
END { print count }

' /var/log/auth.log
3
fakeais@CefimGIRL:~$ []

SSH Enrichissement
installation WHOIS:

sudo apt install whois
installation de Tshark:
sudo apt install tshark
Configuration Python
sudo apt install python3-pip python3-venv
python3 -m venv ~/geoip_env

source ~/geoip_env/bin/activate
pip install pandas geoip2 folium
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# Definir un compte de connexion pour le service SSH

Port 56789

AllowUsers fakeails

HostKey /etc/ssh/ssh_host_rsa_key
#HostKey /etc/ssh/ssh_host_ecdsa key
HostKey /etc/ssh/ssh_host_ed25519 key

KexAlgorithms curve25519-sha256,curve25519-sha256@libssh.org,diffie-hellman-group-exchange-sha256

Affichage des tentatives en échec par P :

Voici la sortie du script :
echo -e "Occurrences | IP Address"

n n
eChO ——————————————————————————————— :~$ sudo bash try_auth_by_ip.sh
Occurrences | IP Address
1
aWk | 188.231.29.5
| 71.176.69.9

| 188.231.29.10

/sshd\[.*\]: Invalid user|Failed password/ {
if (match($0, /from ([0-9]+\.[0-9]+\.[0-9]+\
ip_count[arr[1]]++

}
END {

for (ip in ip_count) {
printf "%-13s | %-15s\n", ip_count[ip], ip
}

}' /var/log/auth.log | sort -nr

Affichage des usernames utilisées :

Voici la sortie du script :
echo -e "Occurrences | Username" && \

eCho N e o :~$ sudo bash try_username.sh

Occurrences | Username

awk '/sshd\[.*\]: Invalid user/ {count[$6]++} E

Affichage des usernames utilisées par IP :

Voici la sortie du script :

echo -e "Occurrences | IP Address | User
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/sshd\[.*\]: Invalid user/ {
if (match($0, /Invalid user ([* 1+) from ([0-9
ip_count[arr[2]]++
user_attempts[arr[2], arr[1]]++
if (!seen[arr[2], arr[1]]) {
user_list[arr[2]] = user_list[arr[2]] (use
seenlarr[2], arr[1]] =1
}
}

}
END {

for (ip in ip_count) {
printf "%-13s | %-15s | %s\n", ip_count[if
}

}' /var/log/auth.log | sort -nr

Synthése des derniéeres 24h :

awk -v since="$(date --date="'24 hours ago"' "
$0 ~ /Failed password/ && $1 >= since { cou
END { print count }

' [var/log/auth.log

Voici la sortie du script :

Crée un fichier avec les IP qui ont essayé de se

connecter.

grep -E "Failed password|Invalid user" /var/log/auth.log | grep -Eo '([0-91{1,*

GNU nano 7.2 1ps authlog.txt
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fichier un peut plus complets:

grep -E "Failed password|Invalid user" /var/log/auth.log | awk '{
date=$1" "$2" "$3;

for (i=1; i<=NF; i++) {

if ($i=="from") ip=$(i+1);

if ($i=="invalid" && $(i+1)=="user") user=$(i+2);

if ($i=="for" && $(i+1)!="invalid") user=$(i+1);

}

print date, ip, user

}' > auth_attempts.txt

GNU nano 7.2 auth attempts.txt
2025-05-05T09:24:05.131566+00: CefimG sshd 3 .5 fakeais
2025-05-05T09:24:18.655870+00:€ 1 sshd 3 .5 fakeais
2025-05-05T09:24:27.416523+00: € unG sshd 3 .5 fakeais
2025-05-05T09:45:59.762940+00: € unG sshd 3 akeals
2025-05-05T09:46:01.9809524+00: € 1 sshd : ]
2025-05-05T09: .411024+00:¢ y sshd
2025-05-05T09:! .9716624+00:¢ G sshd :
2025-05-05T09:58:26.772178+00: € 1 sshd : root
2025-05-05T09:58:41.963950+00: ¢ unG sshd root
2025-05-05T09:58:49.003788+00: € fumGIRL sshd deb1ian
2025-05-05T09:58:51.417644+00: ¢ ef unGIRL sshd deb1ian

2025-05-05T09:58:52.422538+00:€ unG sshd deb1ian
2025-05-05T09:59:06.949836+00: € unG sshd deb1ian
2025-05-05T09:59:11.603696+00: € 1 sshd cacaprout-lucas

2025-05-05T10: nd 22+00:6 G sshd 3 > cacaprout-lucas
2025-05-05T10:00:46.988406+00:C G sshd : cacaprout-lucas
2025-05-05T10:00:47.386427+00:C 1 sshd : 5 root
2025-05-05T10:00:47.! 00:6 G sshd : root
2025-05-05T10:00:47.93 g 1 sshd : root
2025-05-05T10:00:47.969733+00: : sshd : ol
2025-05-05T10:00:48.914737+00 ; sshd

Whois - auth.log

grep -E "Failed password|Invalid user" /var/log/auth.log \
| grep -Eo '([0-91{1,3}\.){3}[0-9]{1,3}" \
| sort | unig \
| while read ip; do
echo "=== $ip ==="
whois $ip | grep -Ei '"*(OrgName|organisation|netname|descr|country|Orgld
echo ""
done
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Voici la sortie du script :

ountry:
4.28

HetName:
Hame :

Country:

NetName :

188.2131.
Linkt-MT-3943-FD
Linkt

inetnum:
netname:
des Linkt Customers
country:

NetName :
OrgName :

ANE-S
ane Electric LLC

Inc.

NetName :

Orghame : rizon Busin
rg

Country:

inetnum:
netname :
country:
descr:

= a4.

inetnum:
netname:
country:

Whois - PCAP

Il faut installer tshark avant d'exécuter le script suivant :
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tshark -r ssh-tcpdump.pcap -Y "tcp.dstport == 22" -T fields -e ip.src \
| sort | uniqg \
| while read ip; do
echo "=== $ip ===
whois $ip | grep -Ei '"*(OrgName|organisation|netname|descr|country|Orgld
echo ""
done

Voici la sortie du script :

:~$ sudo bash whois_pcap.sh
Running as user "root" and group "root". This could be dangerous.
=== 188.231.29.5 ===
inetnum: 188.231.29.0 - 188.231.29.31
netname: Linkt-MT-3943-FD
descr: Linkt Customers

country: FR

=== 79.127.216.147 ===

inetnum: 79.127.216.0 - 79.127.216.255
netname: CDN77-FRA

country: DE

descr: CDN77 Frankfurt

Maxmind GeolP & Geolite2

MaxMind GeolP est une base de données (et une bibliothéque logicielle)
permettant d'associer une adresse IP a une localisation géographique
approximative : pays, région, ville, voire fournisseur d'acces ou type de
connexion.

Geolite2 est une base de données gratuite fournie par MaxMind, permettant
d'effectuer une géolocalisation approximative des adresses IP publiques.

Elle est utilisée pour :

Identifier les pays, la ville la région et parfois I'ASN

Enrichir les logs réseau

appliquer du filtrage géographique

effectuer des analyse de comportement réseau



grep -E "Failed password|Invalid user" /var/log/auth.log \
| grep -Eo '([0-91{1,3}\.){3}[0-9]{1,3}" \
| sort | uniq > ips.txt

source ~/geoip_env/bin/activate
python geoip-to-csv.py ips.txt

python3 csv-to-map.py geoip-results.csv

Q¢ ¢

Security Headers
https://lakiffance.cyberliferp.fr/

Score avant hardening du site web :
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https://lakiffance.cyberliferp.fr/

Home About API

Q Security Headers

by snyk
Scan your site now

https://lakiffance.cyberliferp.fr/ Scan

B Hide results ¥ Follow redirects

Security Report Summary

Site: https://lakiffance.cyberliferp.fr/

IP Address: 4.231.124.250

Report Time: 06 May 2025 09:49:01 UTC

X Strict-Transport-Security | ¥ Content-Security-Policy | % X-Frame-Options | % X-Content-Type-Options

Headers:
% Referrer-Policy | % Permissions-Policy
Advanced: Ouch, you should work on your security posture immediately: m

1. Ajouter dans le vhost apache du wordpress dans la partie ssl
Header always set Strict-Transport-Security max-age=31536000

# Protection contre XSS et injections
Header always set Content-Security-Policy "default-src 'self'; script-src 'se

# Empéche l'inclusion du site dans une iframe
Header always set X-Frame-Options "SAMEORIGIN"

# Empéche le MIME sniffing
Header always set X-Content-Type-Options "nosniff"

# Politique de référent
Header always set Referrer-Policy "strict-origin-when-cross-origin"

# Désactivation des fonctionnalités non nécessaires
Header always set Permissions-Policy "geolocation=(), microphone=(), can

Score final :
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Home About API

0 Security Headers

by snyk

Scan your site now

https://lakiffance.cyberliferp.fr/ Scan

B Hide results v Follow redirects

Security Report Summary

Site: https://lakiffance.cyberliferp.fr/

IP Address: 4.231.124.250
A + Report Time: 06 May 2025 09:57:49 UTC
+ Strict-Transport-Security | « Content-Security-Policy

Headers:
+ Referrer-Policy | ¥ Permissions-Policy

Advanced: Wow, amazing grade! Perform a deeper security analysis of your website and APIs:

+ X-Frame-Options ]| « X-Content-Type-Options

Voici notre Vhost :

<VirtualHost *:80>
ServerName lakiffance.cyberliferp.fr
ServerAlias www.lakiffance.cyberliferp.fr

DocumentRoot /var/www/html

<Directory /var/www/htmI|>
Options Indexes FollowSymLinks
AllowOverride All
Require all granted

</Directory>

ErrorLog ${APACHE_LOG_DIR}/lakiffance_error.log

CustomLog ${APACHE_LOG_DIR}/lakiffance_access.log combined
RewriteEngine on
RewriteCond %{SERVER_NAME} =www.lakiffance.cyberliferp.fr [OR]
RewriteCond %{SERVER_NAME} =lakiffance.cyberliferp.fr
RewriteRule * https://%{SERVER_NAME}%{REQUEST_URI} [END,NE,R=permail
</VirtualHost>
<IfModule mod_ssl.c>
<VirtualHost *:443>

ServerName lakiffance.cyberliferp.fr

ServerAlias www.lakiffance.cyberliferp.fr
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DocumentRoot /var/www/html

<Directory /var/www/htmI>
Options Indexes FollowSymLinks
AllowOverride All
Require all granted

</Directory>

Header always set Strict-Transport-Security max-age=31536000

# Protection contre XSS et injections
Header always set Content-Security-Policy "default-src 'self’; script-src 'se

# Empéche l'inclusion du site dans une iframe
Header always set X-Frame-Options "SAMEORIGIN"

# Empéche le MIME sniffing
Header always set X-Content-Type-Options "nosniff"

# Politique de référent
Header always set Referrer-Policy "strict-origin-when-cross-origin"

# Désactivation des fonctionnalités non nécessaires
Header always set Permissions-Policy "geolocation=(), microphone=(), can

ErrorLog ${APACHE_LOG_DIR}/lakiffance_error.log
CustomLog ${APACHE_LOG_DIR}/lakiffance_access.log combined

Include /etc/letsencrypt/options-ssl-apache.conf

SSLCertificateFile /etc/letsencrypt/live/lakiffance.cyberliferp.fr/fullchain.pem
SSLCertificateKeyFile /etc/letsencrypt/live/lakiffance.cyberliferp.fr/privkey.pei
</VirtualHost>

</IfModule>

SSLLABS:

n
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Home Projects Qualys Free Trial

@ Qualys. ssi Labs

You are here: Home > Projects > SSL Server Test > lakiffance.cyberliferp.fr

SSL Report: lakiffance.cyberliferp.fr (4.231.124.250)

Assessed on: Wed, 07 May 2025 12:40:58 UTC | Hide | Clear cache Scan Another »

Contact

Summary

Overall Rating

Certificate

I Protocol Support
Key Exchange

Cipher Strength

]

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

Crowdsec

sudo apt-get update
sudo apt-get install -y crowdsec
sudo cscli console enroll -e context "code_enrollment-crowdsec"

Alertes sur notre VM :

12



(L) May 5, 8:24-Today -
Visualizer (based on the active filters above! ae il || B Expanded

) 180832 : %) Chinanet
@ BAETIEIEE . @ LG POWERCOMM

. 125124734 i .GIoDeICDnnect AB

Targeted Security Engines

) _ITKd (Cefim@iRL) ) B ssh-bf

€D 2 sshsiow-bt
. ¥ ssh-bif wser-enum

S May 08

Alerts = M Columns

When Scenario Source Target

today at 3:20 AM W sohobf per-enum 161.35.87.137 B CermaIRL
L2045 " dlasision DIGITALOCEAM-ASN, == NL 4,231,128 258
today at3:20 AM Bl sshesiow-bf 161.35.87.177 B cermciRL
3: 2045 DIGITALOCEAN-ASN, == ML 4,331 124 358

S 1 dacision
today at 3:20 AM M sch-bi 161.35.87.177 * CoRmGIRL
3:20:43 DIGITALOCEAN-ASN, w0 NL 4231 124 358

aas 1 decision
today at 2:09 AM Bl =sh-slow-bf 168.38.137 .58 * CeRmGIRL
2:09:42 1 dortsion EZ TECHNOLOGY COMPANY LI, = VN 4. 131124 358
yesterday at 1090 PR M esh-bf 1395.178.118.58 * CeRmGIRL
2210045 1 cacision Techaff Srv Limited, * BG 4. 13 124 158
yesterday at B35 PM M cch-bf 45.78.2132.171 * CafmGIAL
20 4 == Byteplus Pie. Lid., o 3G 4.231.124.358

yesterday at £50 PM M och-bi 74.118.126.2 [
ES0:58 " dlasision M247 Europe SRL, = AF 4,231,128 258

yesterday at 312 PM M sshebf user-enum 34.135.195.1 B cermciRL
512:49 1 dacision GOOGLE-CLOUD-PLATFORM, &= US 4,231 124 358
yesterday at 312 PM B shosdaw-bf 34.135.185.1 B cermaiL

T GODGLE-CLOUD-PLATFORM, = US 4,231 124358

Hardening Wordpress avec Crowdsec

source

Chain INPUT (policy ACCEPT)

target prot opt source destination

f2b-sshd tcp -- anywhere anywhere multiport dports ssh
CROWDSEC_CHAIN all -- anywhere anywhere

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Chain CROWDSEC CHAIN (1 references)

target prot opt source destination

DROP all -- anywhere anywhere match-set crowdsec-blacklists-1 src
DROP all -- anywhere anywhere match-set crowdsec-blacklists-0 src

Chain f2b-sshd (1 references)

target prot opt source destination
RETURN here
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https://www.it-connect.fr/comment-proteger-son-site-wordpress-avec-crowdsec/

Hardening

Lynis

Install

apt-get install lynis

Lancer I'audit de sécurité

sudo lynis audit system

Options:

Alternative system audit modes

--forensics : Perform forensics on a running or mounted syste
m

--pentest : Non-privileged, show points of interest for pentes
ting

Notre score Lynis Hardening Index : (de base 62)

Lynis security scan details:

Hardening index : 88 [#
Tests performed : 263
Plugins enabled : 1

Afin d'améliorer le score de Lynis :

Ajoutez les dépbts de seécurité au

Source IiSt fichier /etc/apt/sources.list .

deb http://security.debian.org/debian-security bookworm-security main contr

sudo apt update

Ajoutez une regle de blacklist pour

USB empécher le chargement du module

USB:



echo "blacklist usb-storage" | sudo tee /etc/modprobe.d/disable-usb-storage
echo -e "blacklist firewire-core\nblacklist firewire-ohci\nblacklist sbp2" | sudc
sudo update-initramfs -u

ACCT Le service

ACCT enregistre chague commande
exécutée par les utilisateurs, avec
des détails comme I'heure, la durée,
['utilisateur, etc. Pour l'install :

sudo apt install acct
sudo systemctl enable acct
sudo systemctl start acct

sysstat @st un ensemble d'outils
SySStat (comme iostat , mpstat , sar ) pour

collecter des statistiques sur les
performances du systeme. Pour
I'install :

sudo apt install sysstat

Pour a ctivez la collecte de données, modifiez /etc/default/sysstat €t mettez :
ENABLED="true"

Redémarrez le service :

sudo systemctl enable sysstat
sudo systemctl restart sysstat

. auditd peut enregistrer des actions
auditd critiques (accés a des fichiers
sensibles, changements de
privileges, etc.). Pour l'install :
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sudo apt install auditd audispd-plugins
sudo systemctl enable auditd
sudo systemctl start auditd

Hosts Lynis recommande d'ajouter le
nom d'héte complet (FQDN) et
I'adresse IP locale a Jeic/nosts . Cela
assure une résolution correcte du
nom d'héte, méme sans DNS. Voici
notre fichier :

fakeais@CefimGIRL:~%$ cat /etc/hosts

localhost
CefumGIRL CefimGIRL

debsums permet de vérifier I'intégrité

debsums des fichiers installés par des paquets
deb (enles comparant aux sommes
MD5 d'origine). Utile pour détecter
des fichiers modifiés ou compromis.
Pour l'install :

sudo apt install debsums

Apparmor
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fakeais@Cef imGIRL:~$ sudo sudo apparmor_status
[sudo] password for fakeais:
apparmor module is loaded.
12 profiles are loaded.
12 profiles are in enforce mode.

/usr/bin/man

/usr/1lib/NetworkManager/nm-dhcp-client.action

/usr/1lib/NetworkManager/nm-dhcp-helper

/usr/lib/connman/scripts/dhclient-script

/usr/sbin/chronyd

/{,usr/}sbin/dhclient

1sb_release

man_f1ilter

man_groff

nvidia_modprobe

nvidia_modprobe//kmod

tcpdump

profiles are in complain mode.

profiles are in kill mode.

profiles are in unconfined mode.

processes have profiles defined.

processes are in enforce mode.

/usr/sbin/chronyd (575)

/usr/sbin/chronyd (576)

processes are in complain mode.

processes are unconfined but have a profile defined.

processes are in mixed mode.

processes are in kill mode.

SYSCTL Configuration

net.1pv4.conf.all.accept_redirects = 0
net.1pvd.conf.all.send redirects = 0
kernel.kptr _restrict = 2

fs.protected hardlinks = 1
fs.protected symlinks = 1
net.1pvd.conf.default.rp filter =
net.1pvd.conf.all.rp filter = 1
net.1pvd.tcp syncookies = 1
net.1pv4.1p forward = 1
net.pvé4.conf.all.accept redirects = 0
net.1pv6.conf.all.accept redirects = 0
net.pvé4.conf.all.accept source route
net.1pv6.conf.all.accept source route
net.pvé4.conf.all.log martians = 1
fs.suld dumpable = 0

IPTABLES
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Chatn INPUT (policy ACCEPT)

target prot opt source destination

f2b-sshd tcp -- anywhere anywhere multiport dports ssh

CROWDSEC_CHAIN all -- anywhere anywhere

ACCEPT tcp -- anywhere anywhere tcp dpt:56789 ctstate NEW,ESTABLISHED

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Chain CROWDSEC CHAIN (1 references)

target prot opt source destination

DROP all -- anywhere anywhere match-set crowdsec-blacklists-1 src
DROP all -- anywhere anywhere match-set crowdsec-blacklists-0 src

Chain f2b-sshd (1 references)
target prot opt source destination
RETURN all -- anywhere anywhere

:0UTPUT
: CROWDSE
-A INPUT

Questions SUDO

1. Quelles sont les différences entre
sudo et su ?

e sudo = faire une commande en mode "admin temporaire".

e su = se transformer en root (accés complet, session compléte).

2. Pourquoi est-il préférable d'utiliser

sudo plutét que se connecter directement en root ?
Parce que

sudo Offre plus de sécurité et de contréle :

o Audit des actions : toutes les commandes sont loguées ( /var/iog/auth.log ).

o Controle fin des permissions : on peut accorder sudo pour certaines
commandes seulement.

o Réduction des erreurs : on limite l'usage de privileges élevés a des cas
précis (moins de risques de casser le systéme).



» Pas besoin de partager le mot de passe root : chaque utilisateur a son
propre acces.

3. Que se passe-t-il lorsqu'on lance
sudo pour la premiére fois ?

« il affiche un message d’introduction (une fois) :

"We trust you have received the usual lecture from the
local System Administrator..."

e Puis il demande le mot de passe de l'utilisateur courant.

o Sil'utilisateur est dans le groupe sudo , la commande est exécutée avec les
droits de root.

4. Quelles bonnes pratiques peut-on appliquer pour sécuriser l'usage de

sudo ?

Exiger un mot de passe ( norasswo désactivé sauf cas tres particuliers).

e Limiter la durée du cache de mot de passe ( timestamp_timeout dans sudoers).

¢ Restreindre les commandes autorisées dans le fichier jetc/sudoers (€X. : user

ALL=(ALL) /usr/bin/systemctl restart apache?2 )
« Eviter d'ajouter tout le monde dans le groupe sudo .
e Activer la journalisation et surveiller les logs.

o Tester les regles sudoers avec visudo (évite les erreurs de syntaxe).

5. Qu'est-ce que la directive
nopasswD dans le fichier sudoers ?

C'est une directive qui désactive la demande de mot de passe pour certaines
commandes ou utilisateurs. Exemple :

user ALL=(ALL) NOPASSWD: /usr/bin/apt-get

(J Cela signifie que user peut faire sudoapt-get sans mot de passe.
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6. Pourquoi sur Azure les user peuvent faire sudo sans mot de passe ?
Par defaut, Azure crée des utilisateurs avec une config
nopAsswD . Exemple typique dans jetc/sudoers

[l inclut par défaut @includir /etc/sudoers.d alors il faut le commenter.

Questions OPEN SSH

1. Quelle(s) version(s) du protocole SSH sont autorisées par défaut ? Est-ce
sécuritaire ?

Par défaut, seule la version SSHv2 est autorisée sur les systémes modernes
(depuis OpenSSH 7+).

e SSHv2 est considérée comme sécurisée (chiffrement fort, algos
modernes).

o SSHv1 est obsoléte et vulnérable (faille de MITM, chiffrement cassé).

Nous pouvons vérifier ce parametre dans /etc/ssh/sshd_config -

Potocol 2

2. Quels sont les premiers parametres de configuration a modifier pour durcir
la sécurité d'un serveur OpenSSH ?

Voici une liste de base a appliquer dans /eic/ssh/sshd_config :

Paramétre Recommandation

PermitRootLogin no Interdire la connexion directe de root
PasswordAuthentication no Forcer l'usage des clés SSH
PermitEmptyPasswords no Interdire les comptes sans mot de passe

ChallengeResponseAuthentication

s Désactiver cette méthode ancienne

MaxAuthTries 3 Limiter les essais de connexion
LoginGraceTime 30 Temps max pour s'authentifier
AllowUsers OU AllowGroups Limiter les accés a des comptes spécifiques

Changer le port par défaut pour éviter les scans

Port 2222 (optionnel) .
automatises
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3. Pourquoi est-il recommandé de désactiver I'authentification par mot de
passe et de privilégier I'authentification par clé ?

Avantages de l'authentification par clé :

o Beaucoup plus difficile a forcer qu'un mot de passe (clé privée 2048/4096
bits).

e Pas de transmission de mot de passe - moins de risques d'interception.

o Clé privée peut étre protégée par une passphrase.

« Peut étre combinée avec des outils de gestion centralisée (Ansible, Vault...).
Risques du mot de passe :

e Vulnérable au brute-force, a la fuite ou au phishing.

o Peut étre réutilisé sur plusieurs systemes — erreur humaine fréquente.

4. Comment restreindre les utilisateurs autorisés a se connecter via SSH ?

Dans /etc/ssh/sshd_config :
AllowUsers alice bob
ou
AllowGroups sshusers

Pour un contréle plus propre, il est préférable de créer un groupe ( sshusers ) et
de n'y ajouter que les utilisateurs autorisés.

5. Un service SSH doit-il étre exposé directement sur Internet ?
Non, sauf si absolument nécessaire.
Conditions strictes si exposé :

o Authentification par clé uniquement

o Filtrage IP via un pare-feu ou un bastion

o Journalisation et alertes actives (fail2ban, auditd...)

e Port non standard (optionnel, pour réduire les scans automatisés)

Alternatives recommandées :
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e VPN (ex : WireGuard, OpenVPN)
o Bastion SSH (jump host) : un seul point d'entrée sécurisé
e Port knocking ou authentification multi-facteur

6. Quelle serait votre procédure d'audit rapide pour vérifier si un serveur SSH
est correctement sécurisé ?

# 1. Vérifier les ports ouverts
ss -tuln | grep ssh

# 2. Revue du fichier de config
grep -Ei 'PermitRootLogin|PasswordAuthentication|Protocol|Port|AllowUser
s' [etc/ssh/sshd_config

# 3. Vérifier les logs SSH
tail -n 100 /var/log/auth.log

# 4. Vérifier la version du serveur
ssh -V

# 5. Scanner a distance avec nmap
nmap -sV -p 22 --script ssh2-enum-algos <IP>

# 6. Lister les utilisateurs avec un acces SSH
grep '/bin/bash' /etc/passwd

# 7. \Vérifier les clés autorisées
cat /home/*/.ssh/authorized_keys

7. Dans un contexte de PSSI (Politique de Sécurité des Sl), quelles régles
devraient encadrer I'usage de SSH par les administrateurs ?

Les regles PSSI typiques pour SSH :
» Clé SSH obligatoire, protégée par passphrase
e Acceés limité a certains comptes (via AlowGroups )

e Rotation périodique des clés

Hardening
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Journalisation obligatoire de toutes les connexions
Authentification MFA si possible (via pam_u2f, TOTP...)
Interdiction de connexion root directe

Acceés SSH via un bastion ou VPN

Formation réguliere sur la gestion des clés et pratiques slres

Audits réguliers et vérifications des acces

Voici un exemple d'un fichier sshd sécurisé :

"Port 2222 # Change le port (optionnel, mais utile contre les sc
Protocol 2 # Utiliser uniguement SSH v2

AddressFamily inet # IPv4 uniquement (si IPv6 inutile)
ListenAddress 0.0.0.0 # Ou adresse IP privée spécifique si serveur loc
# N e __

# N e __

"PermitRootLogin no # Interdit I'acces direct en root
PasswordAuthentication no # Force l'usage de clés SSH
PermitEmptyPasswords no # Interdit les comptes sans mot de passe
ChallengeResponseAuthentication no

UsePAM yes # Autorise l'intégration PAM (utile pour MFA)

AuthenticationMethods publickey # Exige les clés publiques’

# N e __

‘LoginGraceTime 30 # Temps max pour s'authentifier
MaxAuthTries 3 # Limite les essais de login
MaxSessions 2 # Limite les sessions SSH par utilisateur
ClientAlivelnterval 300 # Envoie un ping toutes les S min
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ClientAliveCountMax 2

‘LogLevel VERBOSE
SyslogFacility AUTH'

# Déconnecte apres 10 min d'inactivité’

# Seuls les membres du groupe sshusers peuv

# Journalise les clés utilisées

"HostKey /etc/ssh/ssh_host_ed25519_key
HostKey /etc/ssh/ssh_host_rsa_key
PubkeyAcceptedKeyTypes ssh-ed25519,ssh-rsa’

‘XTForwarding no
AllowTcpForwarding no
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PermitTunnel no

Banner /etc/issue.net # Message d'avertissement de securité (optionn

Pour se connecter en SSH via clé :

Questions APACHE?2

1. Que fait une installation par défaut d’Apache ?

Une installation par défaut d’/Apache (ex. via aptinstall apache2 ) :

2.

3.
?

Hardening

Installe le binaire du serveur HTTP ( nttpd )
Crée un site par défaut (souvent dans var/www/nhiml )
Active un VirtualHost par défaut sur le port 80
Démarre le service apache2 automatiquement
Crée une arborescence classique :

o /letc/apache2/ > fichiers de config

o arwww/himl > répertoire du site par défaut

o /var/log/apache2/ —> Iogs access.log €t error.log

Quels sont les risques d'un serveur Apache "sortie d'usine" ?
Site par défaut accessible - donne des infos sur la version Apache
Indexation des répertoires activée (si pas désactivée)
Pages d'erreur standards - pas de masquage de l'architecture
Modules inutiles activés (ex : status , autoindex , userdir , etc.)
Banniéres d'information actives ( serversignature , ServerTokens )
Pas de chiffrement HTTPS configuré

Fichiers sensibles mal protégés si mal configuré ( .git, .env, etc.)

Pourquoi isoler les applications Apache dans des VirtualHosts bien définis
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Isoler les applis web via des virtualHosts permet de :
o Séparer les permissions (fichiers, logs, modules)
e Journaliser indépendamment chaque site
o Limiter I'impact d'une faille a un seul site
o Faciliter la gestion des certificats SSL/TLS
« Faciliter I'application de politiques spécifiques (CSP, headers, limites de

taille, etc.)

4. Quelles traces doit-on surveiller pour détecter une compromission Apache
?

Surveille ces fichiers/logs :

Fichier ou ressource Ce qu'il faut chercher

Requétes anormales, payloads suspects

/var/log/apache?2/access.log L
(injections, uploads, shell...)

Erreurs 500 fréquentes, appels a des fichiers

/var/log/apache2/error.log .
Inconnus

Connexions SSH anormales (si Apache est sur

/var/log/auth.log .
un serveur unlque)

find /var/www -mtime -1 pour voir les modifs

Fichiers modifiés recemment ,
récentes

Requétes POST vers fichiers .php ,
Axt, .jpg

Tentatives d'exécution de WebShell

Headers HTTP suspects User-Agent vides, curl, python-requests, etc.

5. Comment détecter un WebShell ou une backdoor dans un serveur Apache
?

Quelques techniques efficaces :
e Scanner les fichiers PHP :
grep -Ri "eval(" /var/www
grep -Ri "base64_decode(" /var/www

grep -Ri "system(" /var/www

o Chercher des fichiers suspects :
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o noms obscurs : cmd.php, r57php, shell.php, up.php, T1.php
o extensions déguisées : .jpg.php, .ixt.php

e Analyserles acces:
grep "\.php" /var/log/apache2/access.log | grep POST

o Mettre en place un HIDS (ex. : aibe, ossec, Tripwire ) pour surveiller les
changements de fichiers

o Utiliser un scanner comme :
o clamav (avec base signatures PHP)
o Lynis, rkhunter (détection de rootkits)
O Chkrootkit
o Outils dédiés a I'analyse de WebShells (comme LMD - Linux Malware

Detect)

6. En plus des éléments ci-dessus, quelles ressources utiliser ?
Voici quelques ressources utiles supplémentaires :
Outils techniques :
e ModSecurity (WAF pour Apache)
e Fail2ban (protection contre le brute-force)
e Apache Security Headers :
0 X-Content-Type-Options: nosniff
O X-Frame-Options: DENY
O  Content-Security-Policy: default-src 'self'
o  Strict-Transport-Security
e Audit avec ssiiabs.com pour la sécurité HTTPS
e Nikto / Nmap pour scanner les vulnérabilités connues
Guides & recommandations :
o CIS Benchmark Apache HTTP Server

e OWASP Secure Configuration Guidelines
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e Guides ANSSI (ex : RGS)

Hardening des configurations d'Apache2

» Hardening des en-tétes HTTP de sécurité

o Testez votre configuration avec Security Headers

/etc/apache?2/conf-available/security.conf

e Hardening des parameétres SSL/TLS pour Apache2

o Testez votre configuration SSL avec sslabs

[etc/letsencrypt/options-ssl-apache.conf

« Pare-feu applicatif (WAF)
o Mod Security 2 & OWASP CRS

o GitHub OWASP CRS
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https://securityheaders.com/
https://www.ssllabs.com/ssltest/
https://linuxcapable.com/how-to-install-modsecurity-with-apache-on-ubuntu-linux/
https://github.com/coreruleset/coreruleset

