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SOC - Security Operation Center
What ?

Détecter les attaques en cours dés que possible

Réagir efficacement et de maniere coordonnée

Fournir un retour d'expérience (retex) apres chaque incident
Faire de la veille

Automatiser et réaliser des procédures

Who ?

Cellule spécialisée dans la détection, I'analyse, la réponse aux incidents de
sécurité d'un systeme d'information.ll s'agit d'une équipe centralisée
composeée d'analystes SOC et de leurs outils. Cette équipe opere souvent
en continue (24h/24 & 7j/7)

Analyste N1

Triage et de la surveillance

Analyste N2

Analyste seniors ou incidents responders

Analyste N3

Threat Hunters, experts forensics, reverse engineers
SOC Managers

Supervise la cellule et interagit avec le RSSI et la direction

How ?

e Surveillance en continue des logs
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Corrélation des événements

Gestion des alerts et des incidents de sécurité
Investigations et forensics

Réponse aux incidents

Rédaction de rapports

Veille et anticipation

SIEM - Security Informations and Event
Management

Collecte des logs

Firewalls

Endpoints

Solutions tierces

Normalisation des champs : source_ip, ip_src ou ipv4_source ?
Proposition de solution : OSSEM project

Les backends doivent toujours étre accessible

Log Analysis

Analyser les logs recus depuis les endpoints
Déterminer la sévérité des logs recus via I'analyse de logs
Création de jeu de regles

Faire le tri entre les alertes sans intéréts (ce que I'on appelle le bruit)

Log Storage

Stockage des logs

Besoin de pouvoir interroger les logs de maniére claire et rapide
Log Visualisation

Voir les logs via des widgets et des dashboards

Avoir un dashboard qui agrége les sources de maniére intelligente

Log Intelligence Enrichment
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e Enrichissement des données recues par plusieurs sources de CTI
o Stockage et parsing des logs pour ne stocker que les données importantes

o Automatiser pour que les analystes SOC n'aient pas a enrichir
manuellement les logs

e Log Case Management
e Besoin d'une plateforme pour identifier clairement les événements critiques
o Permettre la collaboration entre les membres du SOC

o Permettre des actions de réponse pour que les analystes puissent
déclencher des actions sur les endpoints

Log Investigation
e Les analystes SOC doivent pouvoir intervenir sur les endpoints
e Mise en quarantaine d'un device

e Pouvoir collecter les données des endpoints pour du forensic

Identifiants Proxmox
Identifiant : root

Mot de passe : Kirikou2209!

Environnement
« 1firewall physique OPNSense avec - id : root ; mdp : opnsense
o IPv4 publique
o Nom de domaine
o interface WAN / LAN
e Un serveur "cube" Proxmox avec
o Microsoft Windows

= Contréleur de domaine ADDS DC-01: simple forét et simple

domaine id : Administrateur / Kirikou202209!
= Machine(s) Microsoft Windows 10 ou 11 - id: erwan.dussaux
/Kirikou202209!
o GNU / Linux
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= Serveur WEB id: fakeais/Kirikou2209!
o Page web bidon

e Certbot

@ FakeAlS - Du sériet x +

flou
< © [J % batman.cyberliferp.fr

M ™ S ™ E®in®©o6 ¢ 01D e B O A BV B MR

FakeAlS

Du sérieux, sans rien de concret

Bienvenue sur FakeAlS

Ce site n'a pas vraiment de but. Mais il existe, et c'est déja pas mal.

Nos services

® Rien de spécifique
® Beaucoup de vide
® Etun soupgon de mystére

= Serveur SSH - id : fakeais/Kirikou2209!
e Rebond SSH

Schéma a Faire :
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WAN GATEWAY : 188.231.39.3/27
INTERNET

WAN : 188.231.29.13

LAN : 192.168.0.0/24 VMER1
VMBRO
192.168.0.1:8006
ik :
! L
OPMSanse Windows Server 2019 Windows 10 Debian 12
DCOot client Serveur-WEB
192.168.0.254 192.168.0.11 192.168.0.12 192.168.0.17
- |
NEICNIE
= Sanvour SEH
Greylog MISP R\-Froxy Wélociraptor T WAZUH
182.188.0.22 182.188.0.27 182.188.0.28 182.1688.0.30 182.188.0.18 182.188.0.24
\ A . J

Wazuh

https://documentation.wazuh.com/current/deployment-options/docker/wazuh-

container.html
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https://documentation.wazuh.com/current/deployment-options/docker/wazuh-container.html
https://documentation.wazuh.com/current/deployment-options/docker/wazuh-container.html

https://192.168.0.24/app/login admin/SecretPassword

= W

Overview

AGENTS SUMMARY

This instance has no agents registered.
Please deploy agents to begin monitoring your endpoints.

Deploy new agent

ENDPOINT SECURITY

Configuration
Assessment

Scan your assets as part of
a configuration assessment
audit.

File Integrity Monitoring

Alerts related to file

Agents (5) X

status=active

D ™

001

002

003

004

005

Name IP address
Web 192.168.0.17
DCO1 192.168.0.11
SRV-SSH 192.168.0.20
fakeais 192.168.0.1
GreglLog 192.168.0.22

Rows per page: 10 v

Group(s)

default

default

default

default

default

Malware Detection

Check indicators of
compromise triggered by
malware infections or
cyberattacks.

Operating system

A Debian GNU/Linux 12

Microsoft Windows Server 2019 Standard 10.0.17763.107

o

Debian GNU/Linux 12

=

Debian GNU/Linux 12

o

Debian GNU/Linux 12

Critical
severity

0

Rule level 15 or
higher

fo}

@ Deploy new agent

LAST 24 HOURS ALERTS

High severity

Rule level 12 to 14

THREAT INTELLIGENCE

Threat Hunting

Browse through your
security alerts, identifying
issues and threats in your
environment.

MITRE ATT&CK

Explore security alerts

C Refresh

Cluster node

node01

node01

node01

node01

node01

Active response blocking SSH Bruteforce

Doc
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Settings

Restarting Manager, please wait.

< Manager configuration

Edit ossec.conf of Manager

217
218~
219
220
221
222
223
224~
225
226
227
228
229
230

221

<command>

<name>netsh</name>

<executable>netsh.exe</executable>
<timeout_allowed>yes</timeout_allowed>

</command>

<active-response>

<disabled>no</disabled>

<command>firewall-drop</command>

<location>local</location>
<rules_id>5763</rules_id>

<timeout>180</timeout>

</active-response>

G Refresh

Medium
severity

45

Low severity

141

Rule level 0 to 6

Rule level 7 to 11

K%

) Export formatted

Version

v4.12.0

v4.12.0

v4.12.0

v4.12.0

v4.12.0

Vulnerability Detection

Discover what applications
in your environment are
affected by well-known
vulnerabilities.

More v {3
WQL
Status Actions
® active ® om
® active ® om
® active ® om
® active ® om
® active ® om
<1

a
)

() Restarting Manager


https://192.168.0.24/app/login
https://documentation.wazuh.com/current/user-manual/capabilities/active-response/ar-use-cases/blocking-ssh-brute-force.html

[l faut ajouter sur chaque vm contenant I'agent wazuh, I'outil iptables et
occtroyer les permissions nécessaires pour l'utilisateur Wazuh :

o En éditant le fichier /etc/sudoers et insérant ceci

wazuh ALL=(ALL) NOPASSWD: /sbin/iptables

o Ensuite redémarrer I'agent sur chaque vm concerner
sudo systemct restart wazuh-agent

Test :

ping 192.168.0.17
PING 192.168.0.17 (192.168.0.17) 56(84) bytes of data.
64 bytes from 192.168.0.17: icmp_seq=1 ttl=63 time=1.12
64 bytes from 192.168.0.17: icmp_seq=2 ttl=63 time=1.26
64 bytes from 192.168.0.17: icmp_seq=3 ttl1=63 time=1.31
64 bytes from 192.168.0.17: icmp_seq=4 tt1=63 time=1.19
64 bytes from 192.168.0.17: icmp_seq=5 tt1=63 time=1.38
64 bytes from 192.168.0.17: icmp_seq=6 ttl=63 time=1.73
e
——— 192.168.0.17 ping statistics ——-
6 packets transmitted, 6 received, 0% packet loss, time 5009ms
rtt min/avg/max/mdev = 1.124/1.330/1.728/0.195 ms

sudo hydra -t 4 -1 fakeais -P /usr/share/wordlists/rockyou.txt 192.168.0.17 ssh
Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak — Please do not use in military or secret service organizations,
or for illegal purposes (this is non-binding, these *** ignore laws and ethics anyway).

Hydra Chttps://github.com/vanhauser-thc/thc-hydra) starting at 2025-06-04 ©9:49:U40

[WARNING] Restorefile (you have 10 seconds to abort...
o prevent overwriting, ./hydra.restore

[DATA] max 4 tasks per 1 server, overall 4 tasks, 14344399 login tries (1l:1/p:14344399), ~3586100 tries per task
[DATA] attacking ssh://192.168.0.17:22/

[STATUS] 32.00 tries/min, 32 tries in 00:01h, 14344367 to do in 7471:02h, 4 active

“CThe session file ./hydra.restore was written. Type "hydra -R" to resume session.

(use option -I to skip waiting)) from a previous session found, t

ping 192.168.0.17
PING 192.168.0.17 (192.168.0.17) 56(84) bytes of data.
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L timestamp v~ agent.name ~ rule.description ~ rulelevel v ruleid v
[@ Jun4,2025@09:50:13.240 Web sshd: authentication failed. 5 5760
[@ Jun4,2025@09:50:13.231  Web sshd: authentication failed. 5 5760
[@ Jun4,2025@09:50:13.223 Web sshd: authentication failed. 5 5760
[@ Jun4,2025@09:50:13.219  Web sshd: authentication failed 5 5760
[@ Jun4,2025@09:50:11.284 Web PAM: User login failed. 5 5503
[@ Juna4,2025@09:50:11.284 Web PAM: Multiple failed logins in a small period of time. 10 5551
[@ Jun4,2025@09:50:11.284 Web PAM: User login failed. 5 5503
[@ Jun4,2025@09:50:11.284 Web Multiple authentication failures. 10 40111
[@ Jun4,2025@09:50:11.284  Web PAM: User login failed. 5 5503
[@ Juna4,2025@09:50:11.242  Web syslog: User authentication failure. 5 2501
[@ Juna4,2025@09:50:11.240 Web Maximum authentication attempts exceeded. 8 5758
[@ Jun4,2025@09:50:11.236  Web syslog: User missed the password more than one time 10 2502
[@ Jun4,2025@09:50:11.236  Web syslog: User authentication failure. 5 2501
[@ Jun4,2025@09:50:11.236  Web syslog: User authentication failure. 5 2501
[@ Jun4,2025@09:50:11.236  Web syslog: User missed the password more than one time 10 2502



root@web:~# iptables

Chain INPUT (policy ACCEPT)

target prot opt source destination
DROP all -- 192.168.0. anywhere

Chain FORWARD (policy ACCEPT)

; prot opt source destination
all -- 192.168.0. anywhere

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Detecting Cobalt Strike beacons using Wazuh

Ajout de regle dans local_rules.xml depuis le dashboard Wazuh :

1l
b3

Rules

{ cobalt_strike.xml [4 Ruleset Test

<!-- Modify it at your will. -->
2~ <group name="local,cobalt_strike, beaconing, ">

7
2

3

4~ <rule id="100002" level="3">

5 <if_sid>61600</if_sid>

6 <field name="win.system.eventID">*178</field>

7 <description>A pipe was created. Possible Cobalt Strike activity.</description>
8

N <mitre>
9 <id>T1071</1id>
10 </mitre>
11 </rule>
12
13~ <rule id="100003" level="14">
14 <if_sid>100002</if_sid>
15 <field name="win.eventdata.pipeName" type="pcre2">(?i)MSSE-[0-9]{4}-server|msagent_[0-9a-f]{2}|postex</field>
16 <description>A named pipe $(win.eventdata.pipeName) associated with Cobalt Strike beaconing activity was created.</description>
17~ <mitre>
18 <id>T1071</id>
19 </mitre>
20 </rule>
21

22+ <rule id="100004" level="14">

<group name="local,cobalt_strike,beaconing,">

<rule id="100002" level="3">
<if_sid>61600</if_sid>
<field name="win.system.eventID">"17$</field>
<description>A pipe was created. Possible Cobalt Strike activity.</descript
<mitre>
<id>T1071</id>
</mitre>
</rule>
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https://wazuh.com/blog/detecting-cobalt-strike-beacons-using-wazuh/

<rule id="100003" level="14">
<if_sid>100002</if_sid>
<field name="win.eventdata.pipeName" type="pcre2">(?i)MSSE-[0-9]{4}-:
<description>A named pipe $(win.eventdata.pipeName) associated with Cc
<mitre>
<id>T1071</id>
</mitre>
</rule>

<rule id="100004" level="14">
<if_sid>100003</if_sid>
<field name="win.eventdata.pipeName" type="pcre2">(?i)msagent_[0-9a-1
<description>A named pipe $(win.eventdata.pipeName) associated with Cc
<mitre>
<id>T1071</id>
<id>T1572</id>
</mitre>
</rule>

<rule id="100005" level="14">
<if_sid>100003</if_sid>
<field name="win.eventdata.pipeName" type="pcre2">(?i)postex_ssh_[0-9
<description>A named pipe $(win.eventdata.pipeName) associated with Cc
<mitre>
<id>T1071</id>
<id>T1572</id>
</mitre>
</rule>

</group>

Detecting and removing malware using_
VirusTotal integration

Agent Linux
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https://documentation.wazuh.com/current/proof-of-concept-guide/detect-remove-malware-virustotal.html#infrastructure
https://documentation.wazuh.com/current/proof-of-concept-guide/detect-remove-malware-virustotal.html#infrastructure
https://documentation.wazuh.com/current/proof-of-concept-guide/detect-remove-malware-virustotal.html#infrastructure

Voici les étapes pour configurer Wazuh afin de surveiller en quasi temps réel
les changements dans le répertoire /oot sur un systeme Ubuntu. Elles
s'appliquent également a d'autres distributions Linux.

1. Activer la surveillance des fichiers sur I'agent Wazuh

Dans le fichier de configuration de I'agent Wazuh jvarjossec/etc/ossec.conf ,
recherchez le bloCc <syscheck> et assurez-vous que <disabled> est définia no .

Ajoutez ensuite la ligne suivante a ce bloc pour surveiller le répertoire Jroot :

directories realtime="yes">/root</directories

2. Installer jq (outil pour traiter le JSON)

sudo apt update
sudo apt -y install jq

3. Créer le script de réponse active remove-threat.sh

Fichier : /var/ossec/active-response/bin/remove-threat.sh
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#!/bin/bash

LOCAL="dirname $0°;
cd $LOCAL
cd ../

PWD="pwd'

read INPUT_JSON

FILENAME=$(echo $INPUT_JSON | jq -r .parameters.alert.data.virustotal.s
ource.file)

COMMAND=$(echo $INPUT_JSON | jq -r .command)
LOG_FILE="${PWD}/../logs/active-responses.log"

if [ ${COMMAND} = "add" ]



then
printf '{"version":1,"origin":{"name":"remove-threat","module":"active-resp
onse"},"command":"check_keys", "parameters":{"keys":[1}}\n’
read RESPONSE
COMMAND2=$(echo $RESPONSE | jg -r .command)
if [ ${COMMANDZ2} != "continue" ]
then
echo "'date '+%Y/%m/%d %H:%M:%S" $0: $INPUT_JSON Réponse acti
ve annulée" >> ${LOG_FILE}
exit O;
fi
fi

# Suppression du fichier

rm -f $SFILENAME

if [ $? -eq 0 ]; then

echo "‘date '+%Y/%m/%d %H:%M:%S" $0: SINPUT_JSON Fichier malveil
lant supprimé avec succés" >> ${LOG_FILE}

else

echo "'date '+%Y/%m/%d %H:%M:%S" $0: $INPUT_JSON Erreur lors de
la suppression du fichier" >> ${LOG_FILE}

fi

exit O;

Modifiez les droits et la propriété du script :

sudo chmod 750 /var/ossec/active-response/bin/remove-threat.sh
sudo chown root:wazuh /var/ossec/active-response/bin/remove-threat.sh

Redémarrez I'agent Wazuh :

sudo systemctl restart wazuh-agent

Wazuh Manager

1. Ajouter des régles locales pour détecter des modifications
dans /root
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Fichier : jvarjossec/etc/rules/local_rules.xml

group name="syscheck,pci_dss_11.5,nist_800_53_SI.7,
rule id="100200" level="7
if_sid>550</if_sid
field name="file">/root</field
description>Fichier modifié dans le répertoire /root.</description
rule
rule id="100201" level="7
if_sid>554</if_sid
field name="file">/root</field
description>Fichier ajouté au répertoire /root.</description
rule

group

2. Activer l'intégration VirusTotal

Ajoutez dans /var/ossec/etc/ossec.conf :

ossec_config

integration

name>virustotal</name

api_key><VOTRE_CLE_API_VIRUSTOTAL></api_key> <!-- Remplacez ¢
eci —

rule_id>100200,100201</rule_id

alert_format>json</alert_format

integration

ossec_config

() Remarque : La version gratuite de I'API VirusTotal est limitée & 4 requétes
par minute. Si vous disposez d'une clé premium, vous pouvez ajouter
davantage de reégles ou surveiller plus de répertoires.

3. Activer la réponse active et appeler le script remove-threat.sh

Ajoutez ceci a ossec.conf :

ossec_config
command
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name>remove-threat</name
executable>remove-threat.sh</executable
timeout_allowed>no</timeout_allowed
command

active-response
disabled>no</disabled
command>remove-threat</command
location>local</location
rules_id>87105</rules_id
active-response

ossec_config

4. Ajouter des regles pour suivre les résultats des réponses
actives

Ajoutez ces régles a local_rules.xml :

group name="virustotal,
rule id="100092" level="12
if_sid>657</if_sid
match>Successfully removed threat</match
description>$(parameters.program) a supprimé la menace située a $(p
arameters.alert.data.virustotal.source.file) </description
rule

rule id="100093" level="12
if_sid>657</if_sid
match>Error removing threat</match
description>Erreur lors de la suppression de la menace située a $(para
meters.alert.data.virustotal.source.file) </description
rule

group

5. Redémarrer le gestionnaire Wazuh

sudo systemctl restart wazuh-manager

TP SOC/SIEM



Test de I'attaque

Sur l'agent :

sudo curl -Lo /root/eicar.com https://secure.eicar.org/eicar.com && sudo Is -lc

Résultat attendu
1. Le fichier est détecté par Wazuh via FIM (surveillance du fichier /root ).
2. La regle déclenche une requéte vers I'API VirusTotal.

3. VirusTotal identifie le fichier comme malveillant (car EICAR est une
signature de test).

4. Wazuh exécute automatiquement le script remove-threat.sh .

5. Le fichier est supprime, et un journal de succes ou d'échec est genéré.

Résultat sur notre infra les alertes remontent bien et le virus est bien supprimé

sur l'agent (4 :

= W Threat Hunting Web a @

€
5
3
o
| i
11:05 11:15 11:20 11:25 11:30 11:35 11:40 11:45 11:50 11:55 12:00 12:05 12:10
timestamp per minute
7 hits
Jun 5, 2025 @ 11:00:00.000 - Jun 5, 2025 @ 12:12:16.298
& Export Formatted i3 786 available fields @ = Columns [ Density ¢ 1fields sorted [ Full screen
v timestamp v agent.name v rule.description v rule.level v rule.id v
@ Jun5,2025@ 12:11:14.571  Web active-response/bin/remove-threat.sh a supprimé la menace située a /ro... 12 100092
[@ Juns5,2025@ 12:11:13.502 Web VirusTotal: Alert - /root/eicar.com - 66 engines detected this file 12 87105
[@ Jun5,2025@ 12:10:44.765 Web active-response/bin/remove-threat.sh a supprimé la menace située a /ro... 12 100092
@ Jun5,2025@ 12:10:44.062 Web VirusTotal: Alert - /root/eicar.com - 66 engines detected this file 12 87105
[@ Jun5,2025@ 12:10:11.061  Web active-response/bin/remove-threat.sh a supprimé la menace située a /ro... 12 100092
@ Jun5,2025@ 12:10:10.622 Web VirusTotal: Alert - /root/eicar.com - 66 engines detected this file 12 87105

GreglLog
doc: https://www.it-connect.fr/tuto-graylog-sur-debian-centraliser-et-analyser-
logs/

doc mango: https://www.mongodb.com/docs/manual/installation/
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https://www.it-connect.fr/tuto-graylog-sur-debian-centraliser-et-analyser-logs/
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https://www.mongodb.com/docs/manual/installation/

http://192.168.0.22:9000  admin/Kirikou2209!

<« C A Nonsécurisé  192.168.0.22

gl’ayl@g Search  Streams  Alerts  Dashboards  Enterprise  Security +  System ~

Welcome to Graylog!

This is your personal page, allowing easy access to the content most relevant for you.

Last Opened Favorite ltems

Overview of recently visited saved searches and dashboards. Overview of your favorite saved searches and dashboards.

@ You have not opened any searches/dashboards yet. @ You do not have any favorite items yet.
From now on, whenever you open a saved search/dashboard, it will show up here. In the Make any or favorite to show up here.
meantime, you can start a new or

Recent Activity
This list includes all actions Graylog users performed, like creating or sharing an entity.
@ Thereis no recent activity yet.

Whenever any other user will update content you have access to, or share new content with you, it will show up here.

Releases

AND
INCIDENT RESPONSE

—— graylegGO

Calling All Speakers

Submityour topic »»

:57190 user

19 hours a

filtre pour voir les connexion ssh echoué: message:Failed password AND

application_name:sshd

SSH ~ RDP Firewall Web +

erreur ssh > LIl v Erreur ssh

0
12:00 00:00 00:00 00:00 00:00 00:00
Jun1,2025  Jun2,2025 Jun3,2025 Jun 4,2025 Jun5,2025 Jun6,2025
5daysago- Now @

requéte rdp: RDP

TP SOC/SIEM

o
LN R

AllTime @

15


http://192.168.0.22:9000/

SSH RDP ~ Firewall Web +

erreur > LIl E v

0
12:00 00:00 00:00 00:00 00:00
Jun1,2025  Jun2,2025 Jun 4,2025 Juns, 2025 Jun 6,2025

5daysago-Now @

AlTime @

filtre pour voir les connexion bloquer par le firewall: message:"BLOCK" OR

message:"DENY"

Blocage Firewall

0
12:00 00:00 00:00 00:00 00:00 00:00
Jun1,2025  Jun2,2025 Jun3,2025 Jun4,2025 Jun 5,2025 Jun6,2025
5daysago-Now @

Guacamole

Acces :
User : fakeais

MDP : Kirikou2209!

guaca.cyberliferp.fr

< https://guaca.cyberliferp.fr/
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https://guaca.cyberliferp.fr/

cyberliferp.fr

CONNEXIONS RECENTES & fakeais ~
SSH SRV-DCO1
TOUTES LES CONNEXIONS Filtre
Linusk
Windows

WINDOWS

Stratégie d'audit Windows Server GPO :

~

v Stratégies A || Stratégie Parametres de strate

) Earamgtres ::J lZQICIEI Auditer I'acces au service d'annuaire Non défini
t . . . ..z

v g ¥arameires Yndows Auditer I'accés aux objets Réussite, Echec
Stratégie de résolution de noms T s o
. i o Auditer I'utilisation des priviléges Non défini
Scripts (démarrage/arrét) ) . sl E

r= . . . Auditer |la gestion des comptes Réussite, Echec
= Imprimantes déployées " - g

= L L Auditer le suivi des processus Réussite, Echec
v 7 Paramétres de sécurité . — " —
% Stratégies de comptes Auditer les événements de connexion Non défini
o ..:fl Stratégies locales Auditer les événements de connexion aux comptes Non défin’i

J Stratégie d'audit Auditer les événements systéme Réussite, Echec
3 Attribution des droits utilisat Auditer les medifications de stratégie Non défini

4 Options de sécurité

7 Journal des événements

2 Groupes restreints

a Services systeme

a Registre

a Systeme de fichiers

[ Stratégies de réseau filaire (IEEE ¢

| Pare-feu Windows Defender ave
Stratégies du gestionnaire de list

dﬁ‘ Stratégies de réseau sans fil (IEEE
| Stratégies de clé publique
| Stratégies de restriction logiciell¢
| Stratégies de contréle de I'applic ¥

Installation Sysmon via Powershell

Sysmon (System Monitor) est un outil de Microsoft qui enregistre en détail
I'activité du systéme (processus, connexions réseau, modifications de fichiers,
etc.) dans les logs Windows. |l sert a la détection des comportements suspects
pour les analystes en cybersécurité.

Il s'agit d'un modele de fichier de configuration Microsoft Sysinternals Sysmon
avec un suivi d'événements de haute qualité par défaut.

Le fichier doit constituer un excellent point de départ pour la surveillance des
modifications du systéme dans un package autonome et accessible. Cette
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configuration et ces résultats devraient vous donner une bonne idée de ce qui
est possible pour Sysmon. Notez que cela ne suit pas des éléments tels que
l'authentification et d'autres événements Windows qui sont également
essentiels pour I'enquéte sur les incidents.

Fichier a télécharger : GitHub - SwiftOnSecurity/sysmon-config_: modéele de
fichier de configuration Sysmon avec suivi des événements de haute qualité
par défaut

Thomas Garnier
Copyright ) 2014-2024 Microsoft Corporation
sing libxml2. libxml2 is Copyright (C) 1998-2812 Daniel Veillard. All Rights Reserved.
internals - sinternals.com

Loading configuration file with schema version 4.50

Sysmon schema version: 4.90
Configuration file validated.
on64 installed.
monDrv i alled.
tarting monDrv.
monDry tarted.
mon64. .

sers\Administrateur\download

Fichier Action Affichage ?
as | E -k Bl »enmw

Services (local) . Services (local)
Sysmon64 Nom - Description Etat Type de démarrage A
) ) & Service téléphonique Gere |'état d... Désactivé
ﬁ;iim:wice & Service User Experience Virt...  Assure la pri... Désactivé
& Service utilisateur de notific... Ceservice h... Enco.. Automatique
& Service utilisateur du Presse... Ce service u... Manuel
Description " ) S Service Windows Insider Offre la pris... Désactivé
System Monitor service S Service SSTP (Secure Socket... Prend ench.. Enco.. Manuel
& Services Bureau a distance Autoriseles... Enco.. Manuel
£ Services de chiffrement Fournit trois... Enco.. Automatique
&k Services de domaine Active ... Servicedec... Enco.. Automatique
& Services Web Active Directory Ceservicef.. Enco.. Automatique
& Shared PC Account Manager  Manages pr... Désactivé
&) SMP de I'Espace de stockag... Service héte... Manuel
& Spouleur d'impression Ceservice.. Enco.. Automatique
£ Station de travail Crée et mai.. Enco.. Automatique
& Stockage des données utilis... Gére le stoc... Manuel
& Stratégie de retrait de la cart... Autorise les... Manuel
& SysMain Gere et amé... Enco.. Automatique
A Sysmonb4 System Mo... Automatique
& Systeme d'événement COM+ Prend en ch... Enco.. Automatique
& Systeme de fichiers EFS (En... Fournitlate.. Enco.. Manuel (Déclencher...
& Téléphonie Prend en ch... Manuel v
< >

Etendu ‘ Standard /
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MISP

git clone https://github.com/MISP/misp-
docker

mkdir -p ~/misp-docker/ssl && cd ~/misp-
docker

cat > ssl/misp.cnf <<EOF

GNU nano 7.2 misp.cnf
Mat > ssl/misp.cnf <<EOF
[req]
default_bits = 2048
prompt = no
default_md = sha256
distinguished name = dn
x509_extensions = v3_req

[v3_req]
subjectAltName = @alt_names

[alt_names]

DNS.1 =

IP.1 = 192.168.0.27
EOF

openssl req -x509 -nodes -days 365\
-newkey rsa:4096 \
-keyout ssl/key.pem \
-out ssl/cert.pem \
-config ssl/misp.cnf
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On ajoute le FQDN dans le fichier template.env :

BASE_URL= https://misp.doma.in

Dans le fichier docker-compose.yml, on ajoute les lignes suivantes : *

GNU nano 7.2
- PYPI_SUPERVISOR=${PYPI_SUPERVISOR}
depends_on:
redis:
condition: service_healthy
db:
condition: service_healthy
misp-modules:
condition: service_healthy
healthcheck:
test: curl -ks ${BASE_URL:-https://localhost}/users/heartbeat >
interval: 2s
timeout: 1s
retries: 3
start_period: 30s
start_interval: 30s

docker-compose.yml

- 3
volumes:
"./configs/:/var/www/MISP/app/Config/"
./logs/:/var/ /MISP/app/tmp/logs/"
./files/:/var/www/MISP/app/files/"
./gnupg/: /var/www/MISP/.gnupg/"
./ssl/cert.pem:/etc/nginx/certs/cert.pem
- "./ssl/key.pem:/etc/nginx/certs/key.pem:ro
# customize by replacing ${CUSTUM_PATH} with & path containing 'files/customize_misp.sh
# - "${CUSTOM_PATH}/:/custom/"
# mount custom ca root certificates
# - "./rootca.pem:/usr/local/share/ca-certificates/rootca.crt"
environment:
- "BASE_URL=${BASE_URL}"
- "CRON_USER_ID=${CRON_USER_ID}"
- "CRON_PULLAL {CRON_PULLALL}"
- "CRON_PUSHAL {CRON_PUSHALL}"
- "DISABLE_IPV6=${DISABLE_IPV6}"
- "DISABLE_SSL_REDIRECT=${DISABLE_SSL_REDIRECT}"
- "ENABLE_DB_SETTINGS=${ENABLE_DB_SETTINGS}"
- "ENABLE_BACKGROUND_UPDATES=${ENABLE_BACKGROUND_UPDATES}"
- "ENCRYPTION_KEY=${ENCRYPTION_KEY}"
- "DISABLE_CA_REFRESH=${DISABLE_CA_REFRESH}"
# standard settings
- "ADMIN_EMAIL=${ADMIN_EMAIL}"
- "ADMIN_PASSWORD=${ADMIN_PASSWORD}"

Rebuild complet :

docker compose down
docker compose build
docker compose up -d

Interface MISP:

Email : admin@admin.test
Mot de passe : admin
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& O ( © Nonsécurisé | hitps//192.168.0.27 ] c e O - O

Ea VW TOOLS CORPORATE =g Microsoft Office Acc...

sj» SharePoint . Eurécia @ VMDR: Vulnerabilities @ Support : Volkswind > Deepl Traduction —... > £ Autres favoris

MISP

Threat Sharing

Login

Email Déverrouiller 1Password |

am

Autosigné avec misp.doma.in

Emis pour

Nom commun (CN)
Organisation (O)

misp.doma.in
<Ne fait pas partie du certificat>

Unité d'organisation (UO)  <Ne fait pas partie du certificat>

Emis par

Nom commun (CN)
Organisation (O)

misp.doma.in
<Ne fait pas partie du certificat>

Unité d'organisation (UO)  <Ne fait pas partie du certificat>

Période de validité

Date d'émission
Date d'expiration

Empreintes digitales SHA-
256

Certificat

Clé publigue
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jeudi 5 juin 2025 & 13:44:28
vendredi 5 juin 2026 & 13:44:28

06fd7bbc8d0b593f38c20b423d8c5ced634974415a899f5089f63
5¢96¢c1a97f

628e417e8dd341b6faa032548aeb46b43a205497755bdc668685
72150A121A4A7
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Velociraptor

Velociraptor est un outil avancé de forensic et de réponse aux incidents avec
visibilité sur les endpoints.

https://192.168.0.30:8889/app/index.html admin2/Kirikou2209!

Pour déploiement du serveur : https://docs.velociraptor.app/docs/deployment/

© Non sécurisé  htps//192.168.0.30:8889/app/index.html#/

v 1 > in @ A 9 @ D P B O Z 2O \ mv B2 BOBR
= 9 QR &  admin2 &
~
©
§ L)
® V(j
B PNGS
a8
2 Welcome to Velociraptor!

Common tasks:

e Inspect the server's state
e Build an Offline Collector
e Write VQL notebooks

e View Server Configuration

e Inspect Server Audit log

V) e Manage Server Secrets
e Customize this welcome screen

e Debug_the server

Or simply search for a client in the search bar above.

2025-06-06T09:18:19.8227

Clients

Pour déploiement des clients :
https://docs.velociraptor.app/docs/deployment/clients/

Les agents remontent :
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© Non sécurisé  htps://192.168.0.30:8889/app/index.html#/search/all BN

A © @ P P By Z 32 O \ mv W32 BOBR
Q -
8-1/1~ 10~
Client ID Hostname FQDN
4 C.43790fB66bbaedc4 web web

0S Version

debianl12.11

& admin2 &

all

Labels

2025-86-06T09:43:17.781Z
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