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Présentation

Bienvenue chez La MillCorp, une entreprise innovante a la pointe de
I'intelligence artificielle.

Fondée en 2022, notre mission est de transformer les idées audacieuses en
solutions

intelligentes pour un avenir durable et connecte.

Notre vision :

Chez MillCorp, nous croyons que l'intelligence artificielle peut étre un
catalyseur de

changement positif. Nous aspirons a rendre la technologie accessible a tous,
en facilitant la

prise de décisions éclairées et en optimisant les processus pour les entreprises
de toutes

tailles.

Nos réalisations :

Nous avons déja collaboré avec des entreprises leaders dans divers secteurs,
notamment la

santé, la finance et le retail, en leur fournissant des solutions qui ont transformé
leur maniere

de travailler.
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TO DO LIST

@ Pas de segmentation de réseau : réseau a plat,;ou bien segmentation simple
(c'est du SysAdmin pas du NetAdmin)

® 1 PFSense

® 1 Switch SOHO manageable avec possibilité de port mirroring

® Un réseau Classe B/25

® Un "gros" serveur pour faire de I'ESX ou du Proxmox
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® Des Tours physiques si besoin

® 1NAS

® Des VM locales sur vos machines avec VMWare Workstation ou VirtualBox
® Une AP

Réles systemes a installer

® DC1+DNS sous winserver

® DC2+DNS sous winserver

® Serveur DHCP sous Winserver

® Serveur DHCP de basculement sous Winserver

® File Serveur sous Win server

@ Backup sur NAS

® 1 serveur LAMPS site frontal en mode nat avec redirection

® 1 serveur IS en intranet/"sharepoint" light seulement pour les users du
domaine

® 1 Wiki d'entreprise locale pour la doc

® 1 Machine qui va recueillir les données http passées en formulaire clair ( type
dcpdump avec filtre >>rapport.txt ou mieux) en port mirroring avec analyse a
posteriori

et des clients VMs Win 10/11

Formalisme

® 1000 users importés en powershell

@® 5 gpo utiles

® Une continuité de nommage nbt, dns

@ toutes les ressources sont assignables en FQDN

@ intégrer les serveurs linux dans le domaine

@ tous les accés sont sécurisés HTTPS et/ou SSH...

@ vous devez tendre a un centralisme avec une CA Interne sous Windows
Server /

PFsense

@ vous devez instaurer au maximum une stratégie de mot de passe forte et
centralisée

@ Une sécurité renforcée de maniére transversale

1. Installer Apache
sudo apt install apache2 -y
systemctl enable apache?



. 7 status apac ne’t
[ apaLh92 service - The Aparhp HTTP Server
Loaded: loaded (/1Lbfsystemdlsystem/apache? service; enabled; preset: enabj

ve (runn rwl since Fri 2024 10 25 14:18:01 CEST; 2h 4imin ago
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2. Fichier Configuration

GNU nano 7.2 /etc/apache2/s1tes-avallable/doc.mvill.lan.conf
VirtualHost *:80>

ServerAdmin webmaster@locs
DocumentRoot /var/www/html

<Directory /var/www/html>
Options Indexes FollowSymL1inks
AllowOverride All

Require all granted
</Directory>

ErrorLog ${APACHE LOG_DIR}/ .log
CustomLog ${APACHE LOG DIR}/access.log combined

/VirtualHost>

Firewall / NAT / Port Forward L7}
Port Forward 11 Outbeund NPt

—
| Interface  Protocol  Source Address Source Ports Dest. Address Dest, Ports HAT IP MAT Ports Description  Actions
] v 38 wean TcR * : WANaddress 443 (HTTPS) 172161107 443 (HTTRS) LOm
] v 3% waN TCP * * WAN address 80 (HTTP) 172.16,1.107 B0 (HTTP) JO0m

4. Redirection HTTPS
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<VirtualHost *:80>

RedirectPermanent / https://doc.mvill.fr/
</VirtualHost>
<IfModule mod_ssl.c>
SSLStaplingCache shmcb:/var/run/apache2/stapling_cache(128000)
<VirtualHost *:443>

ServerAdmin webmaster@localhost

DocumentRoot /var/www/html

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

ServerName doc.mvill.fr
SSLCertificateFile /etc/letsencrypt/live/doc.mvill.fr/fullchain.pem
SSLCertificateKeyFile /etc/letsencrypt/live/doc.mvill. fr/privkey.pem
Include /etc/letsencrypt/options—ssl-apache.conf
Header always set Strict-Transport-Security "max—age=31536000"
SSLUseStapling on
Header always set Content-Security-Policy upgrade—insecure-requests
</VirtualHost>
</IfModule>

Configuration Vhost pour le wiki

: % cak /etc/apachel/sites-available/wiki.mvill.lan.conf
<VirtualHost *:8@>
Redirect Permanent / htkps://wiki.mvill.lan
</VirtualHosk>

<VirtualHost _defaulkt_:443>
ServerName wiki.mvill.lan

DocumentRookt /[var/www/html/wiki

<Directory /var/www/html/wiki/>
Options Indexes FollowSymLinks
AllowOverride None
Require all granted
<f/Directory>

ErrorLog ${APACHE_LOG_DIR}/wiki.mvill.lan-error.log
CustomLog ${APACHE_LOG_DIR}/wiki.mvill.lan-access.log combined
S5LEngine on

S5LCertificateFile fetc/apache2/apache.pem
</VirtualHosk>
<{IfModule>

Page d'accueil du wiki:



Contents Ffide

Beginning

Getting started

Q, searchwiki Search Create sccount Log in e

Main Page

Main Page [ 3 Read Edit ‘iew history  Tools =

Consult tha User's Guide i for information on using the wiki software.

Getting started (ean
» Configuration settings list (2
* Mediawiki FAQE
» MediaWiki releaze mailing list o

» Localise MediaWiki for your language

#» Learn how ta combat spam on your wiki

This page was L2t edited an 25 Octiober 2024, at 1001,

ity pabty  ABDUL Wik

IS

Page intranet de l'entreprise :

Intranet MVILL CORP

Votre portail dinformation et de ressources

Accueil Annonces Documents Contact

Bienvenue sur l'intranet de MVILL CORP

Deécouvrez les demieres informations, accédez & vos ressources, et restez connecté avec vos collegues

Annonces Importantes

d. Mise & jour des procédures de sécurité le 1er novembre.
& Evénement de fin d'année |l 15 décembre. Ne manguez pas cetle célébration |

%" Lancement du portail client la semaine prochaine. Préparez-vous |

Configuration de la liaison sur IS :
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ﬁ Gestionnaire des services Internet [115) — O x
& @ » WaK2NS » Sites » siteintranet » e
Fichier  Affichage  Aide
I 1 —
Liaisons de sites 7 X
Q- H %8

-'q Page de démarrage
~ q W2K22_lIS (W2K22_lIS\Adm
[} Pools d'applications
w . @l Sites
» g8 Default Web Site
o @ site_intranet

Type Mom de I'héte Port Adresse IP Informations sur... Ajouter...
http intranet.mvill.lan 80 172.16.1.106 _
https intranet.mvill.lan 443 172.16.1.106 m
“qpprimer I
Modifier la liaison de site ? X
groourir

Type: Adresse IP: Port:

https - 172161106 v|laz ]

Nom de I'héte :

|imranet.mvill.lan |

Exiger I'indication de nom du serveur

[[] Désactiver le protocole TLS 1.3 sur [] Désactiver QUIC
[[] Désactiver le protocole TLS hérité [ ] Désactiver HTTP/2

[] Désactiver I'association OCSP

fomer |

L e Web
E et.mvill.lan
; > 5 cerifcatssL 20 (hitp)
Prét intra i . . q.:i
intranet mvilllan v | Sélectionner.. | Afficher., | . . 8
k Accédez alx pa Imefe
O i H
HSTS activé :
q Gestionnaire des services Internet (IIS) — O *
& & @ » WK2UIS » Sites » siteintranet b L’ A
Fichier  Affichage  Aide
— Page d'accueil de site_intranet _
..' El.ﬂ Iﬂ o g - ﬂﬁucunsiteSSl.n'aété:réé.
W5 Page de démarrage Pm.l_r prendre en charge I,ﬁ
v 83 W2K22_IIS (W2K22_lIS\Admin| | | Modifier les paramétres HSTS du site web ? X “"‘“'9: m""' “““’xm"::
; 2} Pools d'applications créé un site SSL par défaut.
v -[&] Sites & Activer
! @ bennvos ||| © R
. intranet Age max. : icher les répertoires h
o C—
L Gérer le site Web i~
[ IncludeSubDomains 2 Redémarter
E Pr&hafgu P Démarrer
. B Arréter
[4] Rediriger Http vers Https
Parcourir le site Web
Parcourir intranet.mvill.lan
[ o | Aonde | ||| 172.16.1.106:80 (htp)
= — 0 Parcourir intranet.mvill.lan
;'épertoie demandes g&tion;rlailes on 172.16.1.106:443 (https)
e P e
-1 . - s arametres avancés
i | "' Configurer
Mise en cache Modules Pages d'erreurs Paramétres SSL o, Linnites...
: HSTS...
< 3 Ehﬁichnge des fonctionnalités || 2 Affichage du contenu e =
IO
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Dossier et fichier html changés :

Wi Gestionnaire des services Intemnet
o . -
« - & » W2K22IS » Sites » site_intranet »
Fichier  Affichage Aide
Connexions
o218 @ Document par défaut
3? Page de démarrage i Utilisez cette fonction pour indiquer les noms de fichiers par défaut a
v-a W2K22_IIS (W2K22 IS\ Admin renvoyer lorsqu'un client n'a pas demandé un fichier spécifique. Définissez
,,3 Pools d'applications les documents par défaut par ordre de priorité.
v -] Sites N "
> 4B Default Web Site om Type d'entr...
. & site_intranet super_page_web.htmi Local
Default.htm Héritée
Default.asp Héritée
index.htm Héritée
index htm| Héritée
lisstart.htm Héritée
< » |2 Affichage des fonctionnalités || Affichage du contenu

Configuration : 'site_intranet’ web.config

intra

-

o o 4w %

L
=
i

LI 4
2 élément(s)

&~ ) @ - | TACHES

- O X

v i Ciinetpublintra

Nom

€ super_page_web.html
| ] web.config

Configuration du port mirroring pour le box de capture:



NETGEAR

MS510TX 8-Port Multi-Gigabit Smart Managed Pro Switch with two 10G Ports

Ports Logs System Resource Utilization

Mirroring Status Table
= Port Mirrorin
g Go To Interface

Source Destination . . Mirroring

L] Port Port Direction Port

O ot

0 g2 gl Tx and Rx Mirrored

O g3 gl Tx and Rx Mirrored

O g4 gl Tx and Rx Mirrored

O mags gl Tx and Rx Mirrored

[ mge al Tx and Rx Mirrored

O mg7 gl Tx and Rx Mirrored

[ mgs gl Tx and Rx Mirrored

[ xmgo g1l Tx and Rx Mirrored

[ xg10

Go To Interface

Config du switch en https:

© Nonsécur (3] & T == Cz

¢ Youtube W Twitch MNetfio = ADN El Amarzon ) Le Petit Vapoteur @ TryHackMe | f

NETGEAR

MS510TX 8-Port Multi-Gigabit Smart Managed Pro Switch with two 10G Ports

I T R e B

Management Security Port Authentication  Traffic Gontrol  ACL
Access HTTPS Configuration
*HTTE v HTTPS Admin Maode O) Disahle ® Fnable
“HTTPS ~  HTTPS Port 443
*HTTPS Configuration HTTPS Session Soft Timeout (Minutes) 10 (1to 60)
« Certificate Management Maximum Number of HTTPS Sessions il
= Access Control w
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Configuration des étendus DHCP:

B 172.16.1.103 - Connexion Bureau & distance o O
W Dwer

Fichier Action Affichage 7

o M 4 o)

2 DHeP Adresse IPdu client  Nom Expiration du bail
v § dhp0imvillian 17216120 PC-JOSHmvilllan  25/10/2024 235644
d i';""‘ Mi7216121 DESKTOP-OJHGF23..  26/10/2024 000550
v B GendueI72161.00LAN W m2ie12 Bamabouillemvilllan  26/10/2024 00:16:13
_‘3 m:,“lm 17216125 VIRT-Bwilllan 25/10/2024 16:05:40
» (i) Réservations ﬁl??.'lﬁi.!? SRV-LAMP.mwilllan 26/10/2024 00:5251
. Options d'étendue 17216129 LAPTOR- TT20HTMC..  26/10/2024 00:21:44
B suatégies 517216130 Cecermwill lan 26/10/2024 00:3527
1 Options de serveur
Al Stratégies
» ¥ Filtres
> ilM
Configuration du fail-over DHCP:
Propriétés de : Etendue [172.16.1.0] LAN ?
Général DNS  Basculement Avance
Nom de la relation : |dhop01.mwill lan-dhcp02. mwvill lar
Serveur partenaire - {dhep02 rvil lan
Mode |Serveur de secours
Délai de transition maximal du chent {1h 0 min
(MCLT):
Intervalle de basculement d'état : |Désactrve
Etat de ce serveur - [Nomaie
Etat du serveur pantenare - [Nomaie
~ Configuration du serveur de secours
Réle de ce serveur : | Actif
Adresses réservées pour le serveurde  [20 %
SECOUrs |
OK Annuler Apphquer
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Formalisme

® 1000 users importés en powershell

Voici notre script PowerShell :

$CSVFile = "C:\Scripts\users.csv"

$CSVData = Import-CSV -Path $CSVFile -Delimiter ";" -Encoding UTF8
Foreach($Utilisateur in $CSVData){

$UtilisateurPrenom = $Utilisateur.Prenom

$UtilisateurNom = $Utilisateur.Nom

$UtilisateurLogin = ($UtilisateurPrenom).Substring(0,1) + "." + $UtilisateurNom
$UtilisateurEmail = "$UtilisateurLogin@mvill.lan"

# Vérifier la présence de I'utilisateur dans I'AD

if (Get-ADUser -Filter {SamAccountName -eq $UtilisateurLogin})

{

Write-Warning "L'identifiant $UtilisateurLogin existe déja dans I'AD"

}

else

{

New-ADUser -Name "$UtilisateurNom $UtilisateurPrenom"
-DisplayName "$UtilisateurNom $UtilisateurPrenom"

-GivenName $UtilisateurPrenom *

-Surname $UtilisateurNom *

-SamAccountName $UtilisateurLogin °

-EmailAddress $UtilisateurEmail *

-UserPrincipalName "$UtilisateurLogin@mvill.lan" *

-Path "OU=Utilisateurs,DC=mvill, DC=lan" °
-AccountPassword(ConvertTo-SecureString "a32K@4uase@*6P" -AsPlainText
-Force) -passThru’

-Enabled $true

Write-Output "Création de I'utilisateur : $UtilisateurLogin ($UtilisateurNom
$UtilisateurPrenom)"

Nous avons utilisé notamment le fichier user.csv qui regroupe les 1000
utilisateurs.

® 5 GPO utiles

12



i Gestion de pratigee de graupe
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Partie DNS :

DNS
J ocoz
A4

< fe

Palibgue de Mat de passes

B Diosls Foewewes Dédbganon
Lismora

iicher lom beworn dodl erplecesent - g

L4 ped, chraes o e d OSTeREoN BUanTE 00T bee ) D ded GR

Erplacamare Aplge Lecackss  Chemn dacol

& Uaste [ -9 [ PRETSPRe
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e

U iage & dhunifen

Syt Eprre Freomti;n

ooy WHI

Tl plyet e alsaligpe de proupes ool e au filtre WM mavant

L L = D

Nom Type Données Horodateur

-xvds

[] Zones de recherche direc Tsites
> 2 _msdes.mwilllan j_tr.:p

> o mwilllan

» [] Zones de recherche inver
» [ Points d'approbation
» ] Redirecteurs conditionne

T udp

JoomainDnsZones

j ForestDnsZones

E{identique au dossier parent)  Source de nom (SOA)
H(Identique au dossier parent)  Serveur de noms (NS)
E{identique au dossier parent)  Serveur de noms (NS)
Eﬁdemique au dossier parent)  Hote (A)

E (identique au dossier parent)  Hate (A)

Elap Héite (A)
Fl backup Hdte (A)
Eldco Héte (A
Fldcoz Héte (A)
[ losskrop-oHGr23 Héite (A)
Fldhepot Héte (A
[Fldhepoz Héte (A)
Fldec Hate (A)
Elfiles2k22 Hate (A)
EI intranet Héte (A)
Elpve Hate (4)
Elsha(e Hite (A)
Elsniﬂer Hote (A)
Elswitch Héte (A)
Elwiki Hote (A)

[70] dcO2mvilllan, hostma..,
dad1.mvilllan.
de02 mwill lan.
172161101
172161002
172161123
172161122
172161101
172.16.1.102
17216121
172161103
172167104
172161107
172161105
172161106
172161124
172.161.105
172161121
172161125
172.16.1.108

statique
statique
statique
24/10/2024 16:00:00
24/10/2024 160000
statique
statique
statique
statique
25/10/2024 100000
statique
statique
statique
25/10/2024 160000
statique
statique
statique
statique
statique
statique
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@
5, DNS Nerm Type Cannées Haradateur

v o Dcoz [E—I[udontuque au dossier parent) Source de nom (SOA) [40], de02Zmwilllan, hostma..  statique
v I Zones e rECh?FChE direc [_| (identique au dossier parent)  Serveur de noms (NS) da01.mvilllan, statique
-msdesmuilllan [’-I (identique au dossier parent)  Serveur de noms (N5) dc02.rmvill lan. statique
. z;nr::!::i:cherche - Fl17216.1.101 Pointeur (PTR) DCOT.mwillJan. 24/10/2024 170000
51 146472in-sddrarpa [—I 1T216.1.102 Pointeur (PTR) LCOZrwillJan. statique
Paints d'approbatian [—l 17T216.1.103 Pointeur (PTR) dhepOlmvilllan. statique
| Redirecteurs conditionne ﬂ 17216.1.104 Pointeur (PTR) dhep02myilllan. statique
[—l 172.16.1.105 Pointeur (PTR) sharermvill lan. statique
['—I 172.16.1.106 Pairiteur (PTR) intranetmvill Jan, statique
[-I 172161107 Pointeur (PTR) docmvilllan. statique
[—| 1T216.1.108 Pointeur (PTR) wikimvilllan. statique
[—I 172161121 Pointeur (PTR) sniffermvilllan. statique
[—| 172161122 Peinteur (PTR) backup.mvilllan. statique
[_I 172161123 Pointeur (PTR) ap.mwill.lan. statique
r—l 172.16.1.124 Paointeur (PTR) pvenwill lan, statique
[—l 1T216.1.125 Pointeur (PTR) switch.mwilllan. statique
|_'—| 1T216.1.126 Peinteur (PTR) gateway.mvilllan, statique
[—I 172161.20 Pointeur (PTR) PC-JOSH.mwvil llan. 25,/10/2024 02:00:00
f-l 17216.1.21 Pointeur (PTR) CESKTOP-QUHGF23.mvilllan.  25/10/2024 10:00:00
r—l 172.16.1.22 Pairiteur (PTR) Barnabouillemvill lan. 25/10/2024 150000
[—I 172.16.1.25 Poirteur (PTR) VIRT-B.amwill lan. 25,/10/2024 11:0000
E—I 17216.1.29 Pointeur (PTR) LAPTOP-TT20HTMC mwill la..  25/10/2024 14:00:00
[—l 17216130 Pointeur [PTR) Cecemvilllan. 25/10/2024 150000

Mise en place d'un fond d'écran avec une installation d'un logiciel automatique
7-Zip
présent sur le bureau :

Corbeille

S— o —
1

HJUE

= - i~ : - .

ol Taper ic pour rechercher
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Le lecteur réseau :

A = | CePC
Ordinateur Affichage
— < 4 [ CePC »

v 3 Accesrapide
I Bureau

w Dossiers (7)

+ Bureau

& Teléchargements #

E Documents
=] Images
J1 Musique
B vidéos

» ol OneDnve

> W CePC

> b Réseau

11 élémentis)

o Images
< =
Objets 30
n Vidéos

~ Périphériques et lecteurs (3)
- Disque local (C)
. |
Mg 510 Go libres sur 31,4 Go
i Lecteur de CD (E:) ESD-I1SO

v O

Documents

b Musique
L 4

=
I
|

[led

Téléchargements

Lecteur de CD (Dx)
o virtio-win-0.1.262
v D octet(s) libres sur 691 Mo

0 octet(s) libres sur 4,57 Go
UDF

FEmplacements resead (1)

SHARE (Z:)

|
v 9,44 Go libres sur 9,98 Go

Exemple de partage sur windows server avec quotas:

MVILL CORP

Rechercher dans:

Ce PC

=

-

15



Filtrer

Partager

MVILL CORP

4 files2k22 (1)

RESSOURCES PARTAGEES

Tous les partages | 1 au total

Chemin d'accés local

TACHES =

VOLUME

share sur files2i22

data (F)
Capacité : 9,98 Go

0.4 % utilisés W 37,1 Mo Espace utilisé
995 Go Espace disponible

| Aller & Vue d'ensemble des volumes >

QuoTA

share sur files2i22
Modéle : Limite de 2 Go
Type : Inconditionnel
Limnite = 2,00 Go
Statut : Activé

Application automatique  Oui

Seuils de notification : 3
85 % - Adresse de messagerie
95 % - Evénement, Adresse de messagerie
100 % - Evénement, Adresse de messagerie

16



DAP-2662

B " Configuration . System
* DAP-2662 Wireless Settings
= | Basic Settings
[ L2 Wireless Wireless Band 2.4GHEz v
= LAN
. Operation Mode | Access Point |
= Advanced Seitings Network Name (SSID) [ mwill_network
! = Performance
= \ireless Resource SSID Visibility Enable »
8 Multi-SSID Auto Channel Selection
= VLAN
=8 Intrusion Channel B W
— Schedule
* Intemal RADIUS Server Channel Wiath
= ARP Spoofing Prevention o
| WPA-Personal v |
- = Bandwidth Optimization Authentication WPA-Personal
= Hofspat 20 802 11 kivir | Disable v
E = Capive Portal — PassPhrase Settings
- = Authentication Settings
-~ Login Page Upload WPA Mode |AUTO (WPA or WPAZ) v |
~| MAC Bypass .
& g DHCP Senver Gipher Type Auto v | Group Key Update Interval [3600  |(Sec)
- &) Dynamic Pool Settings ® anual O Periodical Key Ghange
=5 Stafic Pool Setlings _
- Current IP Mapping List Time Interval 1 \(1-168)hour(s)
& iﬂ Filters PassPhrase [seasnsessences |
[#-[§@ Traffic Control
= @ Status Confirm PassPhrase [~ |
~ = Device Information
. ) notice: 8~63 in ASCII ar 64 in Hex.
= Client Information
~ =% WDS Information (0-9,3-2 A-Z ~@#E% & ()_+-=D[;""], /<=7)
H§4@ Statistics
= Ethemet

L2 WLAN Save

root@tcpdump: ™8 tpdump -1 enol 'tcp port B’ 3 dump.txt &
(3] @890 et 0

root@tcpdump:™# tcpdump: verbose output suppressed, use -v[vl... for full protocol decode

listening on enol, link-tupe EN1OMB (Ethernet), snapshot length 262144 bytes

root@tcpdump:™# cat dump.txt
root@tcpdump:™# _
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