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Présentation
Bienvenue chez La MillCorp, une entreprise innovante à la pointe de 
l'intelligence artificielle.
Fondée en 2022, notre mission est de transformer les idées audacieuses en 
solutions
intelligentes pour un avenir durable et connecté.
Notre vision :
Chez MillCorp, nous croyons que l'intelligence artificielle peut être un 
catalyseur de
changement positif. Nous aspirons à rendre la technologie accessible à tous, 
en facilitant la
prise de décisions éclairées et en optimisant les processus pour les entreprises 
de toutes
tailles.
Nos réalisations :
Nous avons déjà collaboré avec des entreprises leaders dans divers secteurs, 
notamment la
santé, la finance et le retail, en leur fournissant des solutions qui ont transformé 
leur manière
de travailler.
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Infrastructure :
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TO DO LIST
● Pas de segmentation de réseau : réseau à plat,;ou bien segmentation simple
(c'est du SysAdmin pas du NetAdmin)
● 1 PFSense
● 1 Switch SOHO manageable avec possibilité de port mirroring
● Un réseau Classe B/25
● Un "gros" serveur pour faire de l'ESX ou du Proxmox
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● Des Tours physiques si besoin
● 1 NAS
● Des VM locales sur vos machines avec VMWare Workstation ou VirtualBox
● Une AP

Rôles systèmes à installer
● DC1+DNS sous winserver
● DC2+DNS sous winserver
● Serveur DHCP sous Winserver
● Serveur DHCP de basculement sous Winserver
● File Serveur sous Win server
● Backup sur NAS
● 1 serveur LAMPS site frontal en mode nat avec redirection
● 1 serveur IIS en intranet/"sharepoint" light seulement pour les users du 
domaine
● 1 Wiki d'entreprise locale pour la doc
● 1 Machine qui va recueillir les données http passées en formulaire clair ( type
dcpdump avec filtre >>rapport.txt ou mieux) en port mirroring avec analyse à
posteriori
et des clients VMs WIn 10/11
Formalisme
● 1000 users importés en powershell
● 5 gpo utiles
● Une continuité de nommage nbt, dns
● toutes les ressources sont assignables en FQDN
● intégrer les serveurs linux dans le domaine
● tous les accès sont sécurisés HTTPS et/ou SSH...
● vous devez tendre à un centralisme avec une CA Interne sous Windows 
Server /
PFsense
● vous devez instaurer au maximum une stratégie de mot de passe forte et
centralisée
● Une sécurité renforcée de manière transversale

1. Installer Apache
sudo apt install apache2 -y
systemctl enable apache2
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2. Fichier Configuration

3.NAT

4. Redirection HTTPS
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Configuration Vhost pour le wiki

Page d'accueil du wiki:
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IIS
Page intranet de l’entreprise :

Configuration de la liaison sur IIS :
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HSTS activé :
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Dossier et fichier html changés :

Configuration du port mirroring pour le box de capture:
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Config du switch en https:
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Configuration des étendus DHCP:

Configuration du fail-over DHCP:
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Formalisme
● 1000 users importés en powershell
Voici notre script PowerShell :
$CSVFile = "C:\Scripts\users.csv"
$CSVData = Import-CSV -Path $CSVFile -Delimiter ";" -Encoding UTF8
Foreach($Utilisateur in $CSVData){
$UtilisateurPrenom = $Utilisateur.Prenom
$UtilisateurNom = $Utilisateur.Nom
$UtilisateurLogin = ($UtilisateurPrenom).Substring(0,1) + "." + $UtilisateurNom
$UtilisateurEmail = "$UtilisateurLogin@mvill.lan"
# Vérifier la présence de l'utilisateur dans l'AD
if (Get-ADUser -Filter {SamAccountName -eq $UtilisateurLogin})
{
Write-Warning "L'identifiant $UtilisateurLogin existe déjà dans l'AD"
}
else
{
New-ADUser -Name "$UtilisateurNom $UtilisateurPrenom" `
-DisplayName "$UtilisateurNom $UtilisateurPrenom" `
-GivenName $UtilisateurPrenom `
-Surname $UtilisateurNom `
-SamAccountName $UtilisateurLogin `
-EmailAddress $UtilisateurEmail `
-UserPrincipalName "$UtilisateurLogin@mvill.lan" `
-Path "OU=Utilisateurs,DC=mvill,DC=lan" `
-AccountPassword(ConvertTo-SecureString "a32K@4uasE@*6P" -AsPlainText 
-Force) -passThru `
-Enabled $true `
Write-Output "Création de l'utilisateur : $UtilisateurLogin ($UtilisateurNom 
$UtilisateurPrenom)"
Nous avons utilisé notamment le fichier user.csv qui regroupe les 1000 
utilisateurs.
● 5 GPO utiles
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Partie DNS :
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Mise en place d’un fond d’écran avec une installation d’un logiciel automatique 
7-Zip
présent sur le bureau :
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Le lecteur réseau :

Exemple de partage sur windows server avec quotas:
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