Dans le cadre d’un TP au CEFIM, j’ai mis en place une architecture composé de plusieurs
machines virtuelles, dont un serveur central, puis j’ai installé une infrastructure a Clé publique
(PKI). Cette PKI gere les certificats numeériques, assurant 'authentification sécurisée et le
chiffrement des communications au sein de Uarchitecture, simulant ainsi un environnement
sécurisé pour des échanges de données.

Dans ce TP PKI, nous allons démontrer comment mettre en place une PKI sur Windows Server et
configurer Easy-RSA sur Debian.

Cette infrastructure contient :

- 1 Windows Server 2019 « DC01 » controleur de domaine ais.local

- 1Windows Server « CA » Autorité de certification d’entreprise + role IIS installé et
configuré

- 1 Debian 12 « DEBIAN » avec Apache2 installé

- 1Windows 10 « Client-10 » qui servira de station cliente pour les différents tests

Voici Uinfrastructure sous forme de schéma présentant les informations de chaque machine :
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Au cours de ce projet, j’ai d’abord installé 'ensemble des machines virtuelles nécessaire, y
compiris le service Active Directory Certificate services (ADCS) et le réle Internet Information
Services (IIS). Ilest recommandé de configurer les réles dans des serveurs différents mais par
soucis de performance de mon ordinateur, j’ai d0 mettre les deux réles dans un méme serveur.
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Cela est recommandé afin d’isoler les services et renforce la sécurité, d’améliorer les
performances et de simplifier la gestion comme déployer des mises a jour plus ciblée.

Pour commencer, j’ai mis dans le domaine, les 3 machines pour avoir une gestion centralisée
des utilisateurs et la configuration des ordinateurs et des services.

| Utilisateurs et ordinateurs Active Directory - O b4
Fichier Action Affichage 7

e | aH /B XEZ HE PRETE%
| Utilisateurs et ordinateurs Active|| Nom Type Description
| Requétes enregistrées lca Ordinateur
v B aslan 18I CLIENT-10 Ordinateur
Builtin it .
. R DEBIAN Ordinateur
| Computers
2 | Domain Controllers
| ForeignSecurityPrincipalt
| Managed Service Accour
2| Usagers
| Users
< >

C’est un peu plus complexe de mettre une machine DEBIAN dans un domaine d’un Windows
Serveur mais voici les configurations et les commandes pour intégrer une machine Linux dans
le domaine :

Nous mettons bien évidemment les configurations IP pour que notre serveur puisse
communiquer avec les autres machines sur le réseau ou Internet.

On modifie dans le fichier /etc/network/interfaces :

Nous modifions aussi le fichier /etc/resolv.conf car nous devons spécifier l'adresse IP de
votre Windows Server (qui héberge le controleur de domaine) liées a la résolution DNS
(Domain Name System).

GNU nana : /etc/resoly. conf

VOLKSWIND - Internal



Une fois que les configurations ont été enregistrés, nous pourrons contacter notre
controleur de domaine:

apt update
aptinstall realmd sssd samba adcli krb5-user
realm discover ais.lan

realmjoin —user=Administrateur ais.lan

ADCS : installer un Certificat Webserver dans IIS (PARTIE WINDOWS SERVER)

Dans la console de gestion de IS, ouvrir la console *Certificat*, faire un clic-droit et
sélectionner *Créer une demande de certificat* :

@3 Gestionnaire des services Internet (IIS) - O X
pra——
« > 9, ca o @
Fichier  Affichage  Aide
: @ Certificats de serveur
da' H & B Importer...
5 Page de dé Creerw
B q::‘i 2ge de demarrage Utilisez cette fonction pour demander et gérer les Creer une demande de
~ 95 CA (AIS\Administrateur) certificats servant au serveur Web pour accéder aux sites certificat...
£ Pools d'applications Weh configurés pour le protocole SSL. o ;
+ (&) Sites certificat...
& Default Web Site Filtrer: - % Atteindre - B Créer un certificat de
domaine.
Norn Délivre & e
Créer un certificat auto-signé...
ais.lan e e —
Activer Ia reliaison
ais-CA-CA sutomatique du certificat
renouvelé
@ ride
< >
[ Affichage des fonctionnalités |2 Affichage du contenu
Prét b B

Renseigner les informations suivantes. Sélectionner le paramétrage ci-dessous :
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Demande de certificat ? *

: Propriétés du nom unique

Indiquez les infoermations requises pour le certificat. Lorsque vous entrez le département ou région et la
ville/localité, utilisez des noms complets et officiels, et n'employez aucune abréviation.

Mom commun : |CA-ais.|an |
Organisation : |AIS |
Unité d'organisation :

Ville : |T0urs |

Département/région : |CF_F|M |

Pays/région: |FR ~

Annuler

Renseigner le dossier et de nom ou se trouvera la requéte.
\\CA\Documents

Récupérer la requéte via partage réseau (SMB)

On installe le role : Service de fichier

[ Gestionnaire de serveur - X
« Pg rtages Gérer Outils  Afficher  Aide
=8 RESSOURCES PARTAGEES VOLUME
Serveurs bR 1o < les partages | 1 au total TACHES Documents sur CA TACHES
Volumes P ~ )
Filtrer re] & - ) ©
DEne Capacité : 49,5 Go
Pools de stocka.. Partager Chemin d'accés local Protocole  Type de disponibili
24,6 % utilisés - 2
m isCsl Documents CAusers\Admi ateur\Documents  SMB. Non-cluster

Dossier de travail

Aller & Vue d’ensemble des volumes

QUOTA

Documents sur CA

ire de ressources du
serveur de fichiers doit éire installé

Pour installer le Gestionnaire de
ressources du serveur de fichiers,
démarrez IAssistant Ajout de réles

et de fonctionnalités.

Sur lIS : Ajouter le certificat SSL :
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Modifier la ligison de site ? *

Type: Adresse P : Port:

https Toutes non attribuées v| |-143 |

MNom de I'hdte :

|intranet.ais.|an |

(] Exiger l'indication de nem du serveur

[] Désactiver HTTP/2

[] Désactiver I'association OCSP

Certificat 551 :

www.intranet.ais.lan &S Sélectionner... Afficher...

OK Annuler

Maintenant, tapez votre nom de domaine dans le navigateur web "Internet Explorer" de
votre serveur et cliquez sur le petit cadenas qui s'affiche dans la barre d'adresse.

Comme vous pouvez le voir, votre navigateur n'a pas affiché d'avertissement concernant
votre certificat car celui-ci est signé par votre autorité de certification.

Etant donné que le certificat de votre autorité de certification se trouve dans la liste des
autorités de confiance de votre serveur, le certificat est considéré comme valide.

& https://intranet.ais.lan/ -~ Rechercher... e v @

&2 IS Windows Server x |LT

=R Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa

£3z% Benvenuto &l

5 3 b.. Bienvenido Hos geldiniz  owan oooa

Bem-vindo L)
Kowg
Vitejte OpPIOOTE o

Dans le cadre d’un TP au CEFIM, j’ai mis en place une architecture composé de plusieurs
machines virtuelles, dont un serveur central, puis j’ai installé une infrastructure a Clé publique
(PKI). Cette PKI gere les certificats numériques, assurant authentification sécurisée et le
chiffrement des communications au sein de architecture, simulant ainsi un environnement
sécurisé pour des échanges de données.

Dans ce TP PKI, nous allons démontrer comment mettre en place une PKI sur Windows Server et
configurer Easy-RSA sur Debian.
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Cette infrastructure contient :

- 1Windows Server 2019 « DC01 » controleur de domaine ais.local

- 1Windows Server « CA » Autorité de certification d’entreprise + réle |IS installé et
configuré

- 1 Debian 12 « DEBIAN » avec Apache2 installé

- 1 Windows 10 « Client-10 » qui servira de station cliente pour les différents tests

Voici Uinfrastructure sous forme de schéma présentant les informations de chaque machine :
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Au cours de ce projet, j’ai d’abord installé 'ensemble des machines virtuelles nécessaire, y
compiris le service Active Directory Certificate services (ADCS) et le réle Internet Information
Services (IIS). Ilest recommandé de configurer les réles dans des serveurs différents mais par
soucis de performance de mon ordinateur, j’ai d0 mettre les deux réles dans un méme serveur.

Cela est recommandé afin d’isoler les services et renforce la sécurité, d’améliorer les
performances et de simplifier la gestion comme déployer des mises a jour plus ciblée.

Pour commencer, j’ai mis dans le domaine, les 3 machines pour avoir une gestion centralisée
des utilisateurs et la configuration des ordinateurs et des services.
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| Utilizateurs et ordinateurs Active Directory - O *

Fichier Action Affichage 7

e¢=nH B XEB 2 HR P aETa%
| Utilisateurs et ordinateurs Active|| Nom Type Description
| Requétes enregistrées A Ordinateur
v o 3'5-|;”_|t_ 1Bl CLIENT-10 Ordinateur
| buitin 1 DEBIAN Ordinateur
| Computers

= | Domain Controllers
| ForeignSecurityPrincipal:
| Managed Service Accout
2| Usagers
| Users

C’est un peu plus complexe de mettre une machine DEBIAN dans un domaine d’un Windows
Serveur mais voici les configurations et les commandes pour intégrer une machine Linux dans
le domaine :

Nous mettons bien évidemment les configurations IP pour que notre serveur puisse
communiquer avec les autres machines sur le réseau ou Internet.

On modifie dans le fichier /etc/network/interfaces :

GNU_nano 7.2 setcsnetworksinterfaces

Nous modifions aussi le fichier /etc/resolv.conf car nous devons spécifier l'adresse IP de
votre Windows Server (qui héberge le controleur de domaine) liées a la résolution DNS
(Domain Name System).

GNU nano 7.2 setc/resoly.cont
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Une fois que les configurations ont été enregistrés, nous pourrons contacter notre
controleur de domaine:

apt update
aptinstall realmd sssd samba adcli krb5-user
realm discover ais.lan

realmjoin —user=Administrateur ais.lan

ADCS : installer un Certificat Webserver dans IIS (PARTIE WINDOWS SERVER)

Dans la console de gestion de IS, ouvrir la console *Certificat*, faire un clic-droit et
sélectionner *Créer une demande de certificat* :

@3 Gestionnaire des services Internet (IIS) - O X
pra——
« > 9, ca o @
Fichier  Affichage  Aide
: @ Certificats de serveur
da' H & B Importer...
5 Page de dé Creerw
B q::‘i 2ge de demarrage Utilisez cette fonction pour demander et gérer les Creer une demande de
~ 95 CA (AIS\Administrateur) certificats servant au serveur Web pour accéder aux sites certificat...
£ Pools d'applications Weh configurés pour le protocole SSL. o ;
+ (&) Sites certificat...
& Default Web Site Filtrer: - % Atteindre - B Créer un certificat de
domaine.
Norn Délivre & e
Créer un certificat auto-signé...
ais.lan e e —
Activer Ia reliaison
ais-CA-CA sutomatique du certificat
renouvelé
@ ride
< >
[ Affichage des fonctionnalités |2 Affichage du contenu
Prét b B

Renseigner les informations suivantes. Sélectionner le paramétrage ci-dessous :
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Demande de certificat ? *

: Propriétés du nom unique

Indiquez les infoermations requises pour le certificat. Lorsque vous entrez le département ou région et la
ville/localité, utilisez des noms complets et officiels, et n'employez aucune abréviation.

Mom commun : |CA-ais.|an |
Organisation : |AIS |
Unité d'organisation :

Ville : |T0urs |

Département/région : |CF_F|M |

Pays/région: |FR ~

Annuler

Renseigner le dossier et de nom ou se trouvera la requéte.
\\CA\Documents

Récupérer la requéte via partage réseau (SMB)

On installe le role : Service de fichier

[ Gestionnaire de serveur - X
« Pg rtages Gérer Outils  Afficher  Aide
=8 RESSOURCES PARTAGEES VOLUME
Serveurs bR 1o < les partages | 1 au total TACHES Documents sur CA TACHES
Volumes P ~ )
Filtrer re] & - ) ©
DEne Capacité : 49,5 Go
Pools de stocka.. Partager Chemin d'accés local Protocole  Type de disponibili
24,6 % utilisés - 2
m isCsl Documents CAusers\Admi ateur\Documents  SMB. Non-cluster

Dossier de travail

Aller & Vue d’ensemble des volumes

QUOTA

Documents sur CA

ire de ressources du
serveur de fichiers doit éire installé

Pour installer le Gestionnaire de
ressources du serveur de fichiers,
démarrez IAssistant Ajout de réles

et de fonctionnalités.

Sur lIS : Ajouter le certificat SSL :
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Modifier la ligison de site ? *

Type: Adresse P : Port:

https Toutes non attribuées v| |-143 |

MNom de I'hdte :

|intranet.ais.|an |

(] Exiger l'indication de nem du serveur

[] Désactiver HTTP/2

[] Désactiver I'association OCSP

Certificat 551 :

www.intranet.ais.lan &S Sélectionner... Afficher...

OK Annuler

Maintenant, tapez votre nom de domaine dans le navigateur web "Internet Explorer" de
votre serveur et cliquez sur le petit cadenas qui s'affiche dans la barre d'adresse.

Comme vous pouvez le voir, votre navigateur n'a pas affiché d'avertissement concernant
votre certificat car celui-ci est signé par votre autorité de certification.

Etant donné que le certificat de votre autorité de certification se trouve dans la liste des
autorités de confiance de votre serveur, le certificat est considéré comme valide.

& https:/fintranet.ais.lan/ = Rechercher... 0o~ \

&2 IS Windows Server x |LT

=R Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa

£3z% Benvenuto &l

5 3 b.. Bienvenido Hos geldiniz  owan oooa

Bem-vindo L)
Kowg

Vitejte OpPIOOTE o

Si vous avez ce message d’erreur lorsque vous essayez de voir le certificat :
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0) Le certificat de sécurité de ce site Web présente un probléme.

Le certificat de cette organisation a été révoqué.

Les problémes de certificat de sécurité peuvent indiquer une tentative de duperie ou d’interception des
données que vous envoyez sur le serveur.

Nous vous recommandons de fermer cette page Web et de quitter ce site.

g Cliquez ici pour fermer cette page Web.

v Informations

Vide le cache de CRL (les listes de révocations de certificats) du disque dur:
certutil -URLCache CRL -delete
Invalide l'utilisation des CRL en cache dans la mémoire et sur le disque dur :

certutil -setreg chain\ChainCacheResyncFiletime @now

S Diips ntranetalslan L~-a

Cette connexion au serveur est chiffrée I

Dois-je faire confiance & ce site ?

Afficher les certificats

Notre autorité de certification est maintenant configurée et préte a agir en tant que racine
de confiance pour tous les systémes que vous souhaitez configurer pour l'utiliser. Vous
pouvez ajouter le certificat de l'autorité de certification a vos serveurs OpenVPN, serveurs
Web, messagerie, etc. Tout utilisateur ou serveur qui doit vérifier l'identité d'un autre
utilisateur ou serveur de votre réseau doit avoir une copie du fichier ca.crt importé dans le
magasin de certificats de son systéme d'exploitation.
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