Portail captif sur Fortigate :

Dans le cadre de cette mise en place, je vais travailler sur un environnement virtualisé ou
deux machines virtuelles sont utilisées :

- Unclient Windows qui servira de poste client pour tester la connexion au portail
captif

- Pare-feu Fortigate qui sera configuré pour gérer ’acces réseau et rediriger les
utilisateurs vers la page d’authentification.

Cette architecture permet de simuler un réseau d’entreprise offrant un
environnement réaliste pour tester et valider la configuration du portail captif avant
un possible déploiement en production.

Dans un réseau informatique, e contréle et la gestion des accés sont essentiels pour
garantir la sécurité et la bonne utilisation des ressources. Un portail captif permet
d’intercepter les connexions des utilisateurs et de les rediriger vers une page
d’authentification avant qu’ils ne puissent accéder a Internet ou au réseau interne.

Je vais donc détailler étape par étape la configuration d’un portail captif sur un pare-feu
Fortigate avec une page d’authentification modifiée en HTML pour une expérience
utilisateur personnalisé.

Voici les objectifs que je souhaiterais atteindre dans cet exercice :

- Comprendre le fonctionnement du portail captif sur Fortigate

- Configurer les interfaces réseaux et les regles d’acces

- Mettre en place un portail captif et personnaliser la page d’authentification en
HTML

- Tester et valider la mise en place

Un portail captif est une solution de contréle d’acceés permettant de rediriger les
utilisateurs vers une page d’authentification avant qu’ils ne puissent accéder a Internet
ou aux ressources du réseau. Il est couramment utilisé dans les environnements
professionnels, les établissements scolaires=, les hotels et les espaces publics pour
sécuriser Uacces et appliquer des politiques d’utilisation. Dans ce guide, je vais
détailler la mise en place d’un portail captif sur le pare-feu Fortigate, en configurant les
interfaces réseau, les régles de sécurité et en personnalisant la page d’authentification
pour offrir une expérience utilisateur adaptée aux besoins de organisation.

Voici la configuration de Uinterface LAN :
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Edit Interface

Name ® portl

Alias LAN

Type # Physical Interface

VRFID @ 0

Role @ ‘ LAN -

(B Dedicated Management Port
Address

EET oHicP | Auto-managed by IPAM | One-Arm Sniffer
152.168.10.2/255.255.255.0

Addressing mode
IP/Netmask
Create address object matching subnet (B

Secondary IP address e ]

Administrative Access

1Pv4 HTTPS HTTP PING
FMG-Access SSH [ snmp
OFM () RADIUS Accounting () Security Fabric

Connection @
[ Speed Test

[FERY R B Enable Disable

Use VDOM Setting [[ERRRY Disable

Receive LLDP @
Transmit LLDP @

Voici la configuration de Uinterface WAN :

Name ™ WAN (port2)

Alias WAN

Type B Physical Interface

VRFID @ o

Role @ WAN -

Estimated bandwidth € [s] kbps Upstream

o kbps Downstream

Address

Addressing mode

Manual [islglels

Status & Connected

Obtained IP/Netmask 192.168.126.171/255.255.255.0 Renew
2025/03/17 09:21:05
1922.168.126.71

192.168.126.71

Expiry Date

Acquired DNS

Default gateway

Retrieve default gateway from server @O
Distance 5

Override internal DNS -

Administrative Access

IPva HTTPS PING FMG-Access
SSH ) SNMP FTM
— s s e s - Securitv Fabric -

Voici les routes que j’ai créé :

Cancel

- La premieére route est définie vers la destination 0.0.0.0/0, ce qui signifie que c’est
une route par défaut utiliser pour diriger tout traffic qui ne correspond a une aucune
route spécifique. Elle utilise la passerelle a ’adresse IP 192.168.10.20 et passe par

Uinterface réseau LAN qui est le port 1.

- Pour la deuxiéme route, elle utilise également une route par défaut mais elle
emprunte une interface différente sur Uadresse IP 192.168.126.71 et passe par

Uinterface réseau WAN qui est a Uoccurrence le port 2.
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# Edit WC Delet: Search Q
Destination * Gateway P & Interface & Status %
192.168.10.20 = port1 @ Enabled
192.168.12671 [ WAN (port2) @ Enabled



Ensuite, j’ai créé un utilisateur « Erwan » et je U’ai ajouter dans le groupe « Portail captif
User » pour qu’il puisse accéder aux ressources interne.

Cette configuration se fera dans le port 1 pour autoriser seulement le groupe a accéder

aux ressources juste apres.

2 User & Authentication

User Definitior

User Groups

ew | (@ Q searct
Name &
2 Guest-group
“E Internet
7 Portail captif user

& 550_Guest Users

Group Type % Members &
EB Firewall 2 guest
E= Firewall £, Erwan
E Firewall 2 Erwan

i Fortinet Single Sign-On (FSSO)

Re

emate Groups Ref. %

J’ai modifié la page HTML avec le logo de mon entreprise afin de personnaliser le portail
captif. On peut le voir sur la section « logo » encadré dans le code HTML.

Replacement Messages

FRTINET

h+d

Login Page

Username

Password

' VOLKSWIND

Authentication Required

Please enter the required information to continue

Restore Defaults “

@ admin ~

Message Format: text/html  Message Size: 4.4 kB/32.8 kB
color: WFFF;
background-color:

5 Bordar color:

(47, 113, 178);
(34, 103, 179);

Cancel

table > tbody
vertical-align:

+
}
)
}

field {
display: tal

On procéde a Uactivation du portail captif sur Uinterface réseau correspondant au port 1 de
’équipement Fortigate, afin d’obliger les utilisateurs du groupe « Portail captif user » a
s’authentifier avant d’accéder aux ressources réseaux.
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« Network

Network FortiGate
Interfaces.
DNS | Device detection ® [e ] = FGVMEVHBNNUDMEGS
+d Security mode @ Captive Portal -
1 Active Administrator Sessio
= Authentication portal External OHTTP
E User access @ Restricted to Groups EUEIE] -
Status
User groups &= Portail captif user x @ Up
o MAC address
B Exempt sources } 00:0c:29:55:17:46
Exempt destinations/services ‘ )
Additional Informatio
Redirect after Captive Portal [ReNEMEIRELITE Specific URL o
. % References
Traffic Shaping
Outbound shaping profile (¢ >~ EditinCLI
Outbound bandwidth (B
(® Online Guides

2 Relevant Documentation [
1 Video Tutorials [

Miscellaneous

Comments 4
7 0/255 o Fortinet Community

H
D]

isabl
Status [+ BIEVSLE @ Disabled © Jointhe Discussion [2

Voici le résultat depuis mon client Windows 10 :
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VOLKSWIND

Authentication Required

Please enter your usemname and password to continue

Username

Password

Pour conclure, la mise en place d’un portail captif sur Fortigate permet de sécuriser et
de controler ’acces a un réseau en imposant une authentification préalable aux
utilisateurs. Grace a cette configuration, il est possible de gérer les connexions,
d’appliquer des politiques d’utilisation et de personnaliser Uexpérience utilisateur
avec une page de connexion adaptée. En utilisant un environnement virtualisé avec une
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machine Windows et un pare-feu Fortigate, nous avons pu tester et valider U’ensemble
des étapes nécessaires a son déploiement. Cette solution est idéale pour les
entreprises, les établissements scolaires et les lieux publics souhaitent offrir un acces
Internet tout en garantissant une meilleure gestion et sécurité réseau.
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