Dans le cadre d’un POC réalisé au CEFIM pour répondre a un appel d’offre des CCl de
France,

(https://www.marche-
publics.gouv.fr/index.php?page=Entreprise.EntrepriseDemandeTelechargementDce&id=2
673059&o0rgAcronyme=I12m)

nous avons congu une infrastructure virtualisée compléte répartie sur deux nceuds
Proxmox (hyperviseurs de type 1), interconnectés a travers un switch Cisco 3560 configuré
en trunk, et sécurisés par un pare-feu OPNsense assurant la gestion du WAN
(188.231.29.12) et du LAN (10.0.99.1). Cette infrastructure se divise en deux
environnements fonctionnels : Uenvironnement CCI (VLAN 10) et Uenvironnement
NETWERK Plus (VLAN 99).

L’environnement CCI simule un Sl classique orienté applicatif, intégrant différents
services critiques : un serveur GLPI (LAMP) pour la gestion des tickets utilisateurs (APP01),
un serveur de pré-production applicative (PPAPP01), une instance MariaDB (BDDO01), un
serveur SMTP (Postfix) (SMTP01), ainsi que deux serveurs frontaux Apache (FRONTO1,
FRONTO02) disposés derriere un load balancer NGINX en haute disponibilité (HA) (HDO1,
HDO02). L’objectif ici est de démontrer une architecture applicative modulaire, scalable,
avec un acces redondé et équilibré via NGINX, simulant une charge réelle en
environnement de production.

De son coté, ’environnement NETWERK Plus se concentre sur la surveillance et la
résilience de Uinfrastructure. Il intégre une solution de monitoring Zabbix (10.0.99.22), un
scanner de vulnérabilités OpenVAS (10.0.99.21), et surtout une solution de sauvegarde
centralisée avec VEEAM Backup & Replication, déployée sur un serveur Windows Server
2022 (VEEAM-SRV) que je vais présenter juste apres afin de valider cette compétence dans
le cadre de Uobtention du titre. Ce dernier est directement relié a un NAS Synology
(10.0.99.25), utilisé comme cible de sauvegarde pour les VMs hébergées sur les deux
hyperviseurs Proxmox.

Ainsi, ce TP met accent sur la haute disponibilité des services virtualisés, tout en
intégrant une stratégie de sauvegarde robuste, répondant aux exigences de reprise et de
continuité d’activité des CCI.

Le déploiement de Veeam permet de sauvegarder automatiquement les machines
critiques, de maniere planifiée, en garantissant des possibilités de restauration rapides et
fiables. Cette architecture modulaire et réaliste constitue une base solide pour des
scénarios de supervision, sécurisation, et reprise aprés sinistre, tout en restant évolutive
et reproductible pour d'autres CCl souhaitant tester ou adopter cette solution.

Voici le schéma des infrastructures :
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POC CCI Hauts de france

WAN : 188.231.29.12

Date - 1910272025 I Grour |

Prox1 Trunk Port 24 Prox2
Proxmox 8.3 Proxmox 8.3
~10.0.99.30 10.0.99.29
gestion des
vuinérabiltés
OPEN VAS 224
' Deb 12
i |
| et I
> NAS |
| Synology |
) Bekup
10.0.99.25
NLANID. FER
Présentation de notre Gantt Project pour ce projet :
B Gantt MEP +
Jjanvier 2025 février

¥ PHASE 1 CONCEPTION
b Vérifications du niveau de sécurité
»  informer les utilisateurs & 'svance sur lindispo:

»  Sauvegarde des serveurs actuel

¥ PHASE2:POC

Installations des VMs

v

v

Configuration des VMs

v

Configuration des hyperviseurs

Installation des base de données

v

Redondance des serveurs

v

Génération des certificats SSLTLS

v

v

Configuration de F'outils de supervision

v

Configuration de I'outils de sauvegarde

v

Test sauvegarde

v

Test restauration

» PHASE 3 : REDACTIONNEL
> PHASE 4 : MIGRATION

» PHASE 5 : RETOUR POST MIGRATION

¥ PHASE 1 CONCEPTION @ Terminé

» Vérifications du niveau de sécurité @ Pas commencé.

» informer les

& ravance sur I'i

Ajout des hyperviseurs dans le serveur Veeam :

¥ PHASE 2: POC ' ® En cours
; Installations des VMs  ® Pas commencé
; Configuration des VMs @ Pas commencé
> Configuration des hyperviseurs | @ Bas commencé
» Instailation des base de données @ Pas commence
» Redondance des serveurs  # Pas commencé
» Génération des certificats SSL/TLS @ Pas commencé.
» Configuration de foutils de supervision | ® Pas commencé
» Configuration de l'outils de sauvegarde @ Pas commencé
» Testsauvegarde @ Pas commaencé

» Test restauration  ® Pas commencé

» PHASE 3 : REDACTIONNEL @ En cours.

IL faut se rendre dans Inentory > Virtual Infrastructure > Add Server
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Add Server X

Select the type of a server you want to add to your backup infrastructure. All already registered servers can be
found under the Managed Servers node on the Backup Infrastructure tab.

m VMware vSphere
Add VMware private cloud infrastructure servers to the inventory.

ml Microsoft Hyper-V
@ Add a SCVMM server, a Hyper-V cluster, or a standalone Hyper-V host to the inventory.
yp yper ry.

)v( Proxmox VE

A Add Proxmox VE standalone hosts and cluster nodes to the inventory.

‘ Red Hat Virtualization
Add Red Hat Virtualization Manager to the inventory.

E‘j Oracle Linux Virtualization Manager
Fﬂﬂ Add Oracle Linux Virtualization Manager to the inventory.

On ajoute U'IP de notre hyperviseur qui en Uoccurrence le Proxmox02 dans le screenshot
suivant:

MNew Proxmaox VE Server X

Name
Specify DNS name or IP address of Proxmox VE standalone host or cluster node.

| 1009929

Credentials
Description:

Snapshot Storage Created by VEEAM-SRVAAdministrateur at 20/02/2025 16:06.

Apply

Summary

< Previous Next > Finish Cancel

On renseigne les identifiants afin que le serveur Veeam puisse agir sur cet hyperviseur.
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Mew Proxmes VE Server

b
Credentials
—= Specify Proxmox VE server administrator credentials.
=

Name Lr? Select an account with root privileges on the server you are adding.
S

A root (Root PROX, last edited: less than a da v | Add..
SE R ‘ . e : : : reseen Manage accounts|
Apply
Summary

Aprés avoir appliqué les configurations demandées, le sommaire nous indique que
Uhyperviseur a bien été ajouté a Veeam.

New Proxmox VE Server

X
Summary

_) ( You can copy the configuration information below for future reference.
=A
Name Summary:

The Proxmox VE server 10.0.99.29 has been successfully registered.
Credentials Version: 8.33

Snapshot storage: local (85,7 GB)
Snapshot Storage Connection settings:

Account: root (Root PROX, last edited: less than a day ago)
Apply
< Previous Next >

Finish Cancel
« (% Virtual Infrastructure
+ % Proxmox VE
+ Eg Clusters
+ E ProxCluster
Fx 10.099.29
Fx 10.099.30

Pour réaliser ses sauvegardes, Veeam a besoin de déployer des VM monituer sur

Uhyperviseur. Il faut donc renseigner quelques informations pour que cette derniére soit
créer.
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New Proxmox VE Workes

Aok

s e

Virtual Machine

Specify configuration settings for the worker VM.

[1009929
Networks

l I Choose...

Name:

Summary l Veeam_Worker_Proxmox02

Storage:

| local-lvm

I [ Choose...

Description:

Created by VEEAM-SRV\Administrateur (Veeam Backup & Replication) at 20/02/2025 16:13.

Max concurrent tasks:
B 2l

v

Advanced settings include vCPU and memory sizing settings for the worker VM.

On renseigne les parameétres IP :

Network Settings

Network:

< Previous

vmbr0

Description:

Created by VEEAM-SRV\Administrateur at 20/02/2025 16:22.

Settings

(O Obtain an IP address automatically
@ Use the following IP address

IP address: 10 . 0 .99 .27
Subnet mask: 255 . 255 . 255 . 224
Default gateway: 0.0 .9 . 1

{ Advanced... |

Next > Finish [ Cancel

Nous avons donc un résumeé de notre configuration :

Summary:

The worker has been added and configured successfully.

Proxmox VE server: 10.0.99.29

Worker VM name: VeeamWorkerProxmox02
Storage: local-vm

Max cancurrent tasks: 2

Number of vCPUs: 4

Amount of RAM: 4 GB

Network settings:
DNS server addresses: 1.1.1.1
Networks:
Netwark name: vmbr0
IP address: 10.0.99.27
Default gateway: 10.0.99.1
Subnet mask: 255.255.255.224
Check for updates online: Enabled

[¥] Test the worker configuration when | click Finish o

< Previous. Next >

Finish | ‘ Cancel

Aprés quelques minutes, la VM Worker est déployée :
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System X

Name: Testing worker VeeamWorkerPro... Status: Success
Initiated by:  Systéme Start time:  20/02/2025 16:27:19
End time:  20/02/2025 16:34:19

Log

Message Duration

Testing the worker VeeamWorkerProxmox02

The worker VM was deployed successfully 0:02:17
Configuration settings of the worker VeeamWorkerProxmox02 were synchr.

The worker VM was powered on successfully on the host prox02 0:00:02
The following IP address was successfully obtained: 10.0.99.27 0:00:24
Connection to the worker service was established successfully

No updates found 0:04:07
Connection to the worker core service was established successfully 0:00:02
Connection between the worker and backup server was established success...

Connection between the worker and dluster was established successfully 0:00:03
The worker VM was powered off successfully 0:00:02

The worker VeeamWorkerProxmox02 was tested successfully

© CrestocT | &

Virtual Machine 11 1 noda "proxt % > ware

@ Summary

Ensuite, nous allons créer des jobs de sauvegardes

Une sauvegarde différentielle
Une sauvegarde Compléete hebdomadaire

Voici un exemple que j’ai créer pour comprendre les différentes sauvegardes :
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Pour comprendre les différents types de sauvegardes :

* LA SAUVEGARDE COMPLETE :
Copie la totalité des données stockées.

* LA SAUVEGARDE INCREMENTIELLE :

8 i les fichier ou les
fichiers modifies depuis la sauvegarde précédente.
({Toutes sauvegardes confondus)

* LA SAUVEGARDE DIFFERENTIELLE :
Seuls les nouveaux fichiers ou les fichiers modifiés

depuis la derniére sauvegarde complete sont
sauvegardeés,

Exemple Incrémentielle et Différentielle :

* Incrémentielle : « Différentielle :
Compléte . Incrémentielie Incrémentiefie Compiéte ' Diftérentilie \ Difterertielie
=) === == = s, e,
)
= === == == e, e,
EES== = e d e e
= &= & = = =
ret Mart Meroredt i i i
Fait & partir de Photoshop st paint 30
* Lundi = sauvegarde compléte de tout les fichiers * Lundi = sauvegarde compléte de tout les fichiers
* Mardi = sauvegarde des fichiers modifiés et ajoutés de Lundi * Mardi = sauvegarde des fichiers modifiés et ajoutés de Lundi
* Mercredi - sauvegarde des fichiers modifiés et ajoutés de Mardi * Mercredi - sauvegarde des fichiers modifiés et ajoutés de Lundi + Mardi

Pour la création des jobs de sauvegarde, il faut se rendre dans Home > Jobs et faire un clic
droit.

Comme nos serveurs sont virtuel, nous sélectionnons « Virtual Machine ».

% Type in an object name to search for All jobs
% Jobs
3 Last 24 Hours

E1 Name Type Obj..  Status Last Run Last Result Next Run
(4 Success
(% Failed

1 Backup v % Virtual machine.. |

33 Replication > % Windows computer..

©9 CDP policy » 1) Linux computer..

. SureBackup.. &5 Mac computer...

2 Backup copy... s Unix computer..

9 File copy. B Object storage...

3 Add view... Wi File share..

D Microsoft Entra D »

Aprés avoir donné un nom a notre job, nous devons sélectionner la VM que nous allons
sauvegarder. Pour cet exemple, nous choisirons la FRONTO1.
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Mew Back Add Objects X
{ P Virtual Machines (=
= A 7 [
‘ :)V( Select virtual machines to process using Solest ohiscie ) ‘ o4 ically
LA changes as you add new VMs into the | 4 Ei Hosts and Clusters
4 E‘i’ ProxCluster
=)
Name Virtual machine! > B 1009929
Storage % FRONTOT | |
%% HDo1 i |
Schedule —:' PPAPPO1 usions...
% sMTPO1
Summary =g test-vas ‘
% VEEAM i
% WAZUHZUH |
-g‘ Zabbix
size:
H&v Type in an object name to search for Q
Concel | poce

Nous stockerons cette sauvegarde sur le NAS précédemment ajouté grace a la cible ISCSI.
La rétention policy définit combien de points de restauration (restore points) ou combien
de jours de sauvegardes sont conservés. Nous pouvons également définir combien de
temps les sauvegardes completes seront conservé 4 semaines.

Storage
pecify tost »

jes produced by this job and customize advanced job settings i required.

Backup repository:

nas veean iscsi v

F
H

Virtusl Machines. =
g na

SN recoionposer[1 =

Schedule

| days |0

] Keep cortain full backups longer for archival purpases Configure.
GFS retention policy is not configured

Configure GFS x

) Faep ekl Sl backips o |4 2 Jwels
If multiple full backups exist, use the one from:

(1 Keep monthiy full backups for months
Use woskly full backup from the following week of a month:

(7] Keep yearly full backups for:
Use monthly full backup from the following month

yoars

Dans les options avancée, nous pouvons choisir entre réaliser une Syntheic Full Backup et
une Active Full Backup.

Synthetic : Créer en fusionnant une full déja créeer et les incréments qui suivent
Active ! Reconstruction compléte d’un backup full.

Nous utiliserons ka Active Full backup pour éviter les soucis de corruptions. Elle sera
réalisée tous les dimanches.
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Backup ' Maintenance | Storage | Notifications

Synthetic full backup
[7] Create synthetic full backups periodically on:

Active full backup

[v] Create active full backups periodically on:
samedi Configure.

Schedule Settings X
Schedule:
(O Monthly on:
(®) Weekly: On these days e | | Days...
dimanche
OK Cancel
OK Cancel

Nous pouvons automatiser ce job pour qu’il s’exécute automatiquement a une heure
précise sur les jours définit. Etant donné que c’est une sauvegarde quotidienne, elle
s’exécutera tous les jours de nuit pour réaliser des sauvegardes incrémentielles. Tous les
dimanches, un backup complet sera réalisé.

New Backup Job X

—_— . Schedule

:)‘V( Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.
—IN

Name [¥] Run the job automatically

@ Daily at this time: | 22:00 2 || on these days v Days...

Virtual Machines
O Monthly at this time:

st
i O Periodically every:

- ¥] Retry faled items processing: |3 C |times
Sixamany

Wait before each retry attempt for: 10 { | minutes

Dans le cadre d’un POC réalisé au CEFIM pour répondre a un appel d’offre des CCl de
France,

(https://www.marche-
publics.gouv.fr/index.php?page=Entreprise.EntrepriseDemandeTelechargementDce&id=2

673059&o0rgAcronyme=12m)

nous avons congu une infrastructure virtualisée compléte répartie sur deux nceuds
Proxmox (hyperviseurs de type 1), interconnectés a travers un switch Cisco 3560 configuré
en trunk, et sécurisés par un pare-feu OPNsense assurant la gestion du WAN
(188.231.29.12) et du LAN (10.0.99.1). Cette infrastructure se divise en deux
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environnements fonctionnels : 'environnement CCI (VLAN 10) et ’environnement
NETWERK Plus (VLAN 99).

L’environnement CCI simule un Sl classique orienté applicatif, intégrant différents
services critiques : un serveur GLPI (LAMP) pour la gestion des tickets utilisateurs (APP01),
un serveur de pré-production applicative (PPAPP01), une instance MariaDB (BDDO01), un
serveur SMTP (Postfix) (SMTPO01), ainsi que deux serveurs frontaux Apache (FRONTO01,
FRONTO02) disposés derriére un load balancer NGINX en haute disponibilité (HA) (HDO1,
HDO02). L’objectif ici est de démontrer une architecture applicative modulaire, scalable,
avec un acces redondé et équilibré via NGINX, simulant une charge réelle en
environnement de production.

De son coté, ’environnement NETWERK Plus se concentre sur la surveillance et la
résilience de Uinfrastructure. Il intégre une solution de monitoring Zabbix (10.0.99.22), un
scanner de vulnérabilités OpenVAS (10.0.99.21), et surtout une solution de sauvegarde
centralisée avec VEEAM Backup & Replication, déployée sur un serveur Windows Server
2022 (VEEAM-SRV) que je vais présenter juste apres afin de valider cette compétence dans
le cadre de Uobtention du titre. Ce dernier est directement relié a un NAS Synology
(10.0.99.25), utilisé comme cible de sauvegarde pour les VMs hébergées sur les deux
hyperviseurs Proxmox.

Ainsi, ce TP met Uaccent sur la haute disponibilité des services virtualisés, tout en
intégrant une stratégie de sauvegarde robuste, répondant aux exigences de reprise et de
continuité d’activité des CCI.

Le déploiement de Veeam permet de sauvegarder automatiquement les machines
critiques, de maniére planifiée, en garantissant des possibilités de restauration rapides et
fiables. Cette architecture modulaire et réaliste constitue une base solide pour des
scénarios de supervision, sécurisation, et reprise aprés sinistre, tout en restant évolutive
et reproductible pour d'autres CCl souhaitant tester ou adopter cette solution.

Voici le schéma des infrastructures :

VOLKSWIND - Internal



mzmzrznzs' Grour |

POC CCI Hauts de france
WAN : 188.231.29.12
LAN :10.0.99.1
a— Trunk Port 24 Prox 2
Proxmox 8.3 Proxmox 8.3
~10.0.99.30 10.0.99.29

gestion des
vuinérabiltés
PEN VAS 22.4

i !
==l
Pl NAS
| Synology |
| Backup |
T1009025
NLANIO. o
Présentation de notre Gantt Project pour ce projet :
B Gantt MEP
janwier 2025 fevrier
Aa Nom ] 1 12 13 4 15 16 17 18 1L 20 2 2 3 22 E 2% 27 28 29 30 31 1 2 3 4 5 6 T 3 9
¥ PHASE 1 CONCEPTION ¥ PHASE | CONCEPTION @ Terminé
b Vérifications du niveau de sécurité + Verifications du niveau de sécurité @ P cammeneé
» informer les utilisateurs & I svance sur lindispor + informer les ut & lavance sur I’ des ser..  ® Pas commencé
b Sauvegarde des serveurs actuel |
No mbriquée
¥ PHASE 2 : POC ¥ PHASE 2:POC ' @ Encours
»  Installations des VMs + Installations des VMs @ Pas commencé
» Configuration des VMs » Configuration des VMs @ P commancé
» Configuration des hyperviseurs » Configuration des hyperviseurs (8PS amamence
»  Installation des base de données » Instailation des base de données @ Pas commence
» Redondance des serveurs » Redondance des serveurs # Pas commencé
»  Génération des certificats SSUTLS » Génération des certificats SSLTLS @ Pas commencé.
» Configuration de l'outils de supervision » Configuration de l'outils de supervision ® Pas commencé
» Configuration de F'outils de sauvegarde » Configuration de l'outils de sauvegarde  ® Pas commencé
b Testsauvegarde » Testsauvegarde @ Pas commancé
» Test restauration ——————— » Testrestauration ' ® Pas commencé
»  PHASE 3 : REDACTIONNEL » PHASE 3 : REDACTIONNEL @ &n cours
»  PHASE 4 : MIGRATION

» PHASE 5 : RETOUR POST MIGRATION

Ajout des hyperviseurs dans le serveur Veeam :
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IL faut se rendre dans Inentory > Virtual Infrastructure > Add Server

Add Server X

Select the type of a server you want to add to your backup infrastructure. All already registered servers can be
found under the Managed Servers node on the Backup Infrastructure tab.

m VMware vSphere
Add VMware private cloud infrastructure servers to the inventory.

Microsoft Hyper-V
Add a SCVMM server, a Hyper-V cluster, or a standalone Hyper-V host to the inventory.

)v( Proxmox VE

A Add Proxmox VE standalone hosts and cluster nodes to the inventory.

‘ Red Hat Virtualization
Add Red Hat Virtualization Manager to the inventory.

E‘j Oracle Linux Virtualization Manager
Fﬂﬂ Add Oracle Linux Virtualization Manager to the inventory.

On ajoute U'IP de notre hyperviseur qui en Uoccurrence le Proxmox02 dans le screenshot
suivant:

MNew Proxmaox VE Server X

Name
Specify DNS name or IP address of Proxmox VE standalone host or cluster node.

[10099.29
Credentials
Description:
Snapshot Storage Created by VEEAM-SRVAAdministrateur at 20/02/2025 16:06.
Apply
Summary

< Previous - Finish Cancel
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On renseigne les identifiants afin que le serveur Veeam puisse agir sur cet hyperviseur.

Mew Prowmos VE Sarver X
Credentials

—= Specify Proxmox VE server administrator credentials.
==
Naria W™ Select an account with root privileges on the server you are adding.

L}

‘ 4 root (Root PROX, last edited: less than a day ago) - | | Add...
Snapshot Storage -

Manage accounts

Apply
Summary

Aprés avoir appliqué les configurations demandées, le sommaire nous indique que
Uhyperviseur a bien été ajouté a Veeam.

New Proxmox VE Server X

Summary
_) ( You can copy the configuration information below for future reference.
= A

Name Summary:

The Proxmox VE server 10.0.99.29 has been successfully registered.
Credentials Version: 8.33

Snapshot storage: local (85,7 GB)
Snapshot Storage Connection settings:

Account: root (Root PROX, last edited: less than a day ago)
Apply

< Previous Next > Finish Cancel

« (T Virtual Infrastructure
+ % Proxmox VE
+ Eg Clusters
+ Eig ProxCluster
Fx 10.099.29
Fx 10.099.30
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Pour réaliser ses sauvegardes, Veeam a besoin de déployer des VM monituer sur

Uhyperviseur. Il faut donc renseigner quelques informations pour que cette derniére soit
créer.

New Proxmox VE Workes

X
[¢A¢| Virtual Machine
_J Specify configuration settings for the worker VM.
[1009929 | [ choose.|
Networks
Name:
Summary l Veeam_Worker_Proxmox02
Storage:
| local-lvm Choose...
Description:

Created by VEEAM-SRV\Administrateur (Veeam Backup & Replication) at 20/02/2025 16:13.

Max concurrent tasks:

[« <]

Advanced settings include vCPU and memory sizing settings for the worker VM. Advanced...

< Previous Next > Finish Cancel

On renseigne les parametres IP :

Network Settings X

Network:
vmbr0 v

Description:

Created by VEEAM-SRV\Administrateur at 20/02/2025 16:22.

Settings

(O Obtain an IP address automatically
@ Use the following IP address

IP address: 0. 0 .99 . 27
Subnet mask: 255 . 255 . 255 . 224
Default gateway: 100 00 = 99 & 4

Nous avons donc un résumeé de notre configuration :

Summary:

The worker has been added and configured successfully.

Proxmax VE server: 10.0.99.29

Worker VM name: VeeamWorkerProxmonx02
Storage: lacal-hvm

Max concurrent tasks: 2

Number of vCPUs: 4

Amount of RAM: 4 GB

Network settings:
DNS server addresses: 1.1.1.1
Metworks:
Network name: vmbrd
IP address: 10.0.99.27
Default gateway: 10.0.99.1
Subnet mask: 255.255.255.224
Check for updates online: Enabled

[] Test the worker canfiguration when | click Finish ()

< Previous Next > Finish Cancel
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Apreés quelques minutes, la VM Worker est déployée :

System X
Name: Testing worker VeeamWorkerPro... Status: Success
Initiated by:  Systéme Start time:  20/02/2025 16:27:19

End time:  20/02/2025 16:34:19

Log
Message Duration
Testing the worker VeeamWorkerProxmox02
The worker VM was deployed successfully 0:02:17
Configuration settings of the worker VeeamWorkerProxmox02 were synchr.
The worker VM was powered on successfully on the host prox02 0:00:02
The following IP address was successfully obtained: 10.0.99.27 0:00:24
Connection to the worker service was established successfully
No updates found 0:04:07
Connection to the worker core service was established successfully 0:00:02
Connection between the worker and backup server was established success...
Connection between the worker and dluster was established successfully 0:00:03
The worker VM was powered off successfully 0:00:02

The worker VeeamWorkerProxmox02 was tested successfully

Virtual Maching 1 n node pro)

@ Summary
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Ensuite, nous allons créer des jobs de sauvegardes

Une sauvegarde différentielle

Une sauvegarde Compléete hebdomadaire

Voici un exemple que j’ai créer pour comprendre les différentes sauvegardes :

Pour comprendre les différents types de sauvegardes :

* LA SAUVEGARDE COMPLETE :
Copie la totalité des données stockées.

* LA SAUVEGARDE INCREMENTIELLE :

g i les fichier ou les
fichiers modifies depuis la sauvegarde précédente.
(Toutes sauvegardes confondus)

* LA SAUVEGARDE DIFFERENTIELLE :

Seuls les nouveaux fichiers ou les fichiers modifiés
depuis la derniére sauvegarde complete sont
sauvegardeés,

Exemple Incrémentielle et Différentielle :

* Incrémentielle : « Différentielle :

Compliéte . Ircrenentelie Incrémentielie Compiéte ’ Ditterentetie \ Diftecentietie

> e SR
=) === == = e, =
=] === === === === ===
e e ===y ——— e =
el e - st Mo Mo
Fait 3 partir de Photoshop st Paint 30
* Lundi = sauvegarde compléte de tout les fichiers * Lundi = sauvegarde compléte de tout les fichiers
* Mardi = sauvegarde des fichiers modifiés et ajoutés de Lundi * Mardi = sauvegarde des fichiers modifiés et ajoutés de Lundi
* Mercredi = sauvegarde des fichiers modifiés et ajoutés de Mardi * Mercredi - sauvegarde des fichiers modifiés et ajoutés de Lundi + Mardi

Pour la création des jobs de sauvegarde, il faut se rendre dans Home > Jobs et faire un clic

droit.

Comme nos serveurs sont virtuel, nous sélectionnons « Virtual Machine ».

All jobs

Status

Home
i Jobs
« [ Last 24 Hours N e -
[ Success
(% Failed
L7 - i ‘
=i »1% Virtual machine.. |
33 Replication  » | Windows computer...
©9 CDP policy » 1 §) Linux computer..
. SureBackup.. &5 Mac computer...
2 Backup copy.. s Unix computer..
9 File copy. B Object storage...
i Add view... Wi File share...
D Microsoft Entra D »
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Aprés avoir donné un nom a notre job, nous devons sélectionner la VM que nous allons
sauvegarder. Pour cet exemple, nous choisirons la FRONTO1.

Add Objects X
= P Virtual Machines =
—_ ey G
‘ -_)V( Select virtual machines to process using Selectobjects: ) ‘ o ically
L4 changes as you add new VMs into the { | 4 EF Hosts and Clusters
4 E‘i‘ ProxCluster
=)
Name Virtual machine/ > B 1009929
o= i 4 E 1009930 &=
N : =
7% BDDO1 e
Storage [ FRONTOT | I
5% HDO1 = 1
Schedule "i‘ PPAPPO1 usions...
% sMTPo1
Summary % test-vas l
% VEEAM i
7% WAZUHZUH |
% Zabbix
size:
1 ‘*" Type in an object name to search for Q

Nous stockerons cette sauvegarde sur le NAS précédemment ajouté grace a la cible ISCSI.
La rétention policy définit combien de points de restauration (restore points) ou combien
de jours de sauvegardes sont conservés. Nous pouvons également définir combien de
temps les sauvegardes compléetes seront conservé 4 semaines.

= Perge
-_X Specify backup repostory to store the backup files produced by this job and customize advanced job settings f required.

Name Backp repository:
[r—— -
Virtusl Machines S0
N oo - |[an ‘o
Schedule ¥ Keap cortan full backups ongar for archovl purpases Configure.

GFS retention policy Is not configured

Configure GFS x
¥] Keep weekly full backups for: | 4 2 |weeks
If muiple full backups exist, use the one from: [sundsy v
(] Keep monthly full backups for. montha

Use woskly full backup from the following week of a month:

[] Keep yearly ful backugs for: yoars
Use monthly full backup from the following month

Dans les options avancée, nous pouvons choisir entre réaliser une Syntheic Full Backup et
une Active Full Backup.

Synthetic : Créer en fusionnant une full déja créeer et les incréments qui suivent

Active ! Reconstruction compléte d’un backup full.
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Nous utiliserons ka Active Full backup pour éviter les soucis de corruptions. Elle sera
réalisée tous les dimanches.

Backup | Maintenance | Storage | Notifications

Synthetic full backup
[] Create synthetic full backups periodically on:

Active full backup

[v] Create active full backups periodically on:
samedi Configure.

Schedule Settings X
Schedule:
(O Monthly on: Months..
(® Weekly: On these days 5 | | Days...
dimanche
oK Cancel
oK Cancel

Nous pouvons automatiser ce job pour qu’il s’exécute automatiquement a une heure
précise sur les jours définit. Etant donné que c’est une sauvegarde quotidienne, elle
s’exécutera tous les jours de nuit pour réaliser des sauvegardes incrémentielles. Tous les
dimanches, un backup complet sera réalisé.

New Backup Job

(— Schedule
- Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manuall
= J g op ¥ i Y.
A

Name [¥] Run the job automatically
@ Daily at this time: | 22:00 || On these days v Days...

Virtual Machines
O Monthly at this time:

st
aNES O Periodically every:

s V] Retry faled items processing: (3 C |times

Wait before each retry attempt for:| 10 ‘mmu(es
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Une fois créée, le backup peut étre exécuté manuellement. La premiére sauvegarde sera
compléete et les nouvelles quotidiennes seront incrémentielles.

Job progress: 15% Oof 1VMs
SUMMARY DATA STATUS
Duratian: 0525 Processed: 3GB (15%) Success: 0
Processing rate: 135 MB/s Read X Warnings: 0
Bottleneck Target Transferred: 6755 MB (45%) Errors: [}
THROUGHPUT (LAST 5 MIN)
Name St Acton Du
FRFRONTOT (10 (@ Job started at 2/21/2025 10:01:11 AM
€ All objects have been queued for processing 0000
@ VMs size: 20 GB
) The warker Prexmex01 was prepared successfully 0440
) FRONTO1 : Usa worker Praxmaid1
¥ FRONTO1 : Processing 0043
€ Backing up the YM FRONTO1 in the "HotAdd" mode
Hide Detalls oK
B Backy; X
Job progress: 100% 1 of 1 VMs
SUMMARY DATA STATUS
Duration: 06:17 Processed: 20 G8 (100%) Success: 1
Processing rate: 444 M8/s Read: 2068 Warnings: 0
Bottleneck: Proxy Transferred: 16 GB (1264 Errors; [
THROUGHPUT (ALL TIME)
Spoed: 871 MBis
Name St Action Du.
TWFRONTOT @ Su (@ Job started at 2/21/2025 1001:11 AM
© Al objects have been queued for processing 0000
© VMs size: 20 GB
© The worker Proxmox01 was prepared successfully 04:40
© FRONTO1 : Use worker Proxmox01
@ FRONTO1 ; Processing 0133
) Backing up the VM FRONTO1 in the "HotAdd" mode
© The worker Proxmox01 was shut down successfully 0002
© Load: Source 47% > Proxy 86% > Network 31% > Target 72%
@ Primary bottleneck: Proxy
@ Job finished at 2/21/2025 10:07:29 AM
Hide Details =
. e .
.
La backup est bien présente sur le disque du NAS :
Home ar
Job Mame T Creation Time Restore P..  Repository Platform
" Backup_FRONTO1 21/02/2025 10:05 nas veeam iscsi Proxmox Virtu...

Last 24 Hours
Success
[ Failed
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Nous allons créer par la suite un LUN pour la mise en place d’un partage ISCSI :

o SAN Manager 72 — m X
BB Vue d’ensemble Créer Modifier Supprimer Cloner
2 wn LUN-1 - Sain ——
Sltué sur Volume 1 500 Go
@ iscs1 Statut : sain
E| i Description : veeam
e Capacité totale : 500 Go
Instantané Allocation d'espace : Thick Provisioning
Fonctionnalités avancées : Hardware-assisted zeroing, Hardware-assisted locking, Hardware-
£ Paramétres assisted data transfer
Emplacement : Volume 1
Journal Permission : Tout autoriser

Cibles mappées

Synology ISCSI Target Connecté
i SAN Manager =7 X
&8 Vue d’ensemble Créer Modifier Supprimer Désactiver
B wnN Synology iSCSI Target - Connecté ”
ign.2000-01.com,synology:NasBackup.default-target.d10a1f1d5c9
@ iscsI Nom : Synology ISCSI Target
» IQN @ Iqn.2000-01.com, default-t: t.d10a1f1d5¢c9
B Hote (Copler IQN)
@ Instantané Statut du service : iqn.1991-05.com.microsoft:veeam-srv (10.0.99.20) (Create Host)
nstantan
Authentification : Aucune
£+ Paramétres Sesslons multiples : Désactlver
Abrégé d'en-tétes : Désactiver
Journal Abrégé de données : Désactiver
Bits maximum de segments de réception : 262144 Octets
Bits maximum de segments denvoi : 262144 Octets
LUN mappés
Utilisé / Total Statut
| LUN-1 500 Go / 500 Go Sain

Connexion de la target ISCSI sur le serveur Veeam :
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Propriétés de : Initiateur iSCSI X

Cbles Deécouverte Cibles favorites Volumes et périphériques RADIUS ~ Configuration

Portails cble
Le systéme recherchera des dbles sur les portails suivants :
Adresse Port Carte
ign.2000-01.com.synology:NasBackup.default-targ... 3260 Par défaut
10.0.99.25 3260 Par défaut Cibles découvertes
o 2 Nom Statut
Pour ajouter un portail cible, diquez sur Découvrir un |Décu.wri un portail... ‘ iqn.2000-01,com i ckup.default-target.d1... Connecté
portail. [
Pour supprimer un portail cible, sélectionnez I'adresse Supprimer
d-dessus, puis diquez sur Sl.p;:rimer. ‘
Serveurs iSNS
Le systéme est inscrit sur les serveurs iSNS suivants :
Nom
10.0.99.25 Pour vous connecter & laide d'options avancées, sélectionnez
une cble, puis diquez sur Connexion.
Pour déconnecter entiérement une cible, sélectionneza, Déconnexion |
puis cliquez sur Déconnecter, [

R . " i . Pour les propriétés cbles, 1t la configuration des [ Proprictes... |
Pl:t::vp:-ltrer un serveur iSNS, diquez sur Ajouter Ajouter un serveur... s, 68l Aoy kg Aeaez S0 Propeiétics, | Propriétés... |
Pour supprimer un serveur iSNS, sélectionnez le serveur Supprimer Pour configurer les périphériques associés a une cble, Périphéri .
ci-dessus, puis diquez sur Supprimer, sélectionnez la dble, puis diquez sur Périphériques. ‘ e
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