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Dans le cadre d’un POC réalisé au CEFIM pour répondre à un appel d’offre des CCI de 
France,  

(https://www.marche-
publics.gouv.fr/index.php?page=Entreprise.EntrepriseDemandeTelechargementDce&id=2
673059&orgAcronyme=l2m)  

nous avons conçu une infrastructure virtualisée complète répartie sur deux nœuds 
Proxmox (hyperviseurs de type 1), interconnectés à travers un switch Cisco 3560 configuré 
en trunk, et sécurisés par un pare-feu OPNsense assurant la gestion du WAN 
(188.231.29.12) et du LAN (10.0.99.1). Cette infrastructure se divise en deux 
environnements fonctionnels : l’environnement CCI (VLAN 10) et l’environnement 
NETWERK Plus (VLAN 99). 

L’environnement CCI simule un SI classique orienté applicatif, intégrant différents 
services critiques : un serveur GLPI (LAMP) pour la gestion des tickets utilisateurs (APP01), 
un serveur de pré-production applicative (PPAPP01), une instance MariaDB (BDD01), un 
serveur SMTP (Postfix) (SMTP01), ainsi que deux serveurs frontaux Apache (FRONT01, 
FRONT02) disposés derrière un load balancer NGINX en haute disponibilité (HA) (HD01, 
HD02). L’objectif ici est de démontrer une architecture applicative modulaire, scalable, 
avec un accès redondé et équilibré via NGINX, simulant une charge réelle en 
environnement de production. 

De son côté, l’environnement NETWERK Plus se concentre sur la surveillance et la 
résilience de l’infrastructure. Il intègre une solution de monitoring Zabbix (10.0.99.22), un 
scanner de vulnérabilités OpenVAS (10.0.99.21), et surtout une solution de sauvegarde 
centralisée avec VEEAM Backup & Replication, déployée sur un serveur Windows Server 
2022 (VEEAM-SRV) que je vais présenter juste après afin de valider cette compétence dans 
le cadre de l’obtention du titre. Ce dernier est directement relié à un NAS Synology 
(10.0.99.25), utilisé comme cible de sauvegarde pour les VMs hébergées sur les deux 
hyperviseurs Proxmox. 

Ainsi, ce TP met l’accent sur la haute disponibilité des services virtualisés, tout en 
intégrant une stratégie de sauvegarde robuste, répondant aux exigences de reprise et de 
continuité d’activité des CCI.  

Le déploiement de Veeam permet de sauvegarder automatiquement les machines 
critiques, de manière planifiée, en garantissant des possibilités de restauration rapides et 
fiables. Cette architecture modulaire et réaliste constitue une base solide pour des 
scénarios de supervision, sécurisation, et reprise après sinistre, tout en restant évolutive 
et reproductible pour d'autres CCI souhaitant tester ou adopter cette solution. 

Voici le schéma des infrastructures :  
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Présentation de notre Gantt Project pour ce projet :  

 

 

Ajout des hyperviseurs dans le serveur Veeam :  

Il faut se rendre dans Inentory > Virtual Infrastructure > Add Server  
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On ajoute l’IP de notre hyperviseur qui en l’occurrence le Proxmox02 dans le screenshot 
suivant :  

 

On renseigne les identifiants afin que le serveur Veeam puisse agir sur cet hyperviseur. 
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Après avoir appliqué les configurations demandées, le sommaire nous indique que 
l’hyperviseur à bien été ajouté à Veeam. 

 

 

Pour réaliser ses sauvegardes, Veeam a besoin de déployer des VM monituer sur 
l’hyperviseur. Il faut donc renseigner quelques informations pour que cette dernière soit 
créer.  
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On renseigne les paramètres IP :  

 

 

Nous avons donc un résumé de notre configuration :  

 

Après quelques minutes, la VM Worker est déployée :  
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Ensuite, nous allons créer des jobs de sauvegardes  

- Une sauvegarde différentielle  
- Une sauvegarde Complète hebdomadaire 
-  
- Voici un exemple que j’ai créer pour comprendre les différentes sauvegardes :  
-  
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-  

Pour la création des jobs de sauvegarde, il faut se rendre dans Home > Jobs et faire un clic 
droit.  

Comme nos serveurs sont virtuel, nous sélectionnons « Virtual Machine ».  

 

Après avoir donné un nom à notre job, nous devons sélectionner la VM que nous allons 
sauvegarder. Pour cet exemple, nous choisirons la FRONT01. 
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Nous stockerons cette sauvegarde sur le NAS précédemment ajouté grâce à la cible ISCSI. 
La rétention policy définit combien de points de restauration (restore points) ou combien 
de jours de sauvegardes sont conservés. Nous pouvons également définir combien de 
temps les sauvegardes complètes seront conservé 4 semaines. 

 

Dans les options avancée, nous pouvons choisir entre réaliser une Syntheic Full Backup et 
une Active Full Backup. 

Synthetic : Créer en fusionnant une full déjà créeer et les incréments qui suivent  

Active ! Reconstruction complète d’un backup full. 

Nous utiliserons ka Active Full backup pour éviter les soucis de corruptions. Elle sera 
réalisée tous les dimanches.  
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Nous pouvons automatiser ce job pour qu’il s’exécute automatiquement à une heure 
précise sur les jours définit. Etant donné que c’est une sauvegarde quotidienne, elle 
s’exécutera tous les jours de nuit pour réaliser des sauvegardes incrémentielles. Tous les 
dimanches, un backup complet sera réalisé.  

 

 

 Dans le cadre d’un POC réalisé au CEFIM pour répondre à un appel d’offre des CCI de 
France,  

(https://www.marche-
publics.gouv.fr/index.php?page=Entreprise.EntrepriseDemandeTelechargementDce&id=2
673059&orgAcronyme=l2m)  

nous avons conçu une infrastructure virtualisée complète répartie sur deux nœuds 
Proxmox (hyperviseurs de type 1), interconnectés à travers un switch Cisco 3560 configuré 
en trunk, et sécurisés par un pare-feu OPNsense assurant la gestion du WAN 
(188.231.29.12) et du LAN (10.0.99.1). Cette infrastructure se divise en deux 
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environnements fonctionnels : l’environnement CCI (VLAN 10) et l’environnement 
NETWERK Plus (VLAN 99). 

L’environnement CCI simule un SI classique orienté applicatif, intégrant différents 
services critiques : un serveur GLPI (LAMP) pour la gestion des tickets utilisateurs (APP01), 
un serveur de pré-production applicative (PPAPP01), une instance MariaDB (BDD01), un 
serveur SMTP (Postfix) (SMTP01), ainsi que deux serveurs frontaux Apache (FRONT01, 
FRONT02) disposés derrière un load balancer NGINX en haute disponibilité (HA) (HD01, 
HD02). L’objectif ici est de démontrer une architecture applicative modulaire, scalable, 
avec un accès redondé et équilibré via NGINX, simulant une charge réelle en 
environnement de production. 

De son côté, l’environnement NETWERK Plus se concentre sur la surveillance et la 
résilience de l’infrastructure. Il intègre une solution de monitoring Zabbix (10.0.99.22), un 
scanner de vulnérabilités OpenVAS (10.0.99.21), et surtout une solution de sauvegarde 
centralisée avec VEEAM Backup & Replication, déployée sur un serveur Windows Server 
2022 (VEEAM-SRV) que je vais présenter juste après afin de valider cette compétence dans 
le cadre de l’obtention du titre. Ce dernier est directement relié à un NAS Synology 
(10.0.99.25), utilisé comme cible de sauvegarde pour les VMs hébergées sur les deux 
hyperviseurs Proxmox. 

Ainsi, ce TP met l’accent sur la haute disponibilité des services virtualisés, tout en 
intégrant une stratégie de sauvegarde robuste, répondant aux exigences de reprise et de 
continuité d’activité des CCI.  

Le déploiement de Veeam permet de sauvegarder automatiquement les machines 
critiques, de manière planifiée, en garantissant des possibilités de restauration rapides et 
fiables. Cette architecture modulaire et réaliste constitue une base solide pour des 
scénarios de supervision, sécurisation, et reprise après sinistre, tout en restant évolutive 
et reproductible pour d'autres CCI souhaitant tester ou adopter cette solution. 

 

 

 

 

Voici le schéma des infrastructures :  
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Présentation de notre Gantt Project pour ce projet :  

 

 

 

 

Ajout des hyperviseurs dans le serveur Veeam :  
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Il faut se rendre dans Inentory > Virtual Infrastructure > Add Server  

 

On ajoute l’IP de notre hyperviseur qui en l’occurrence le Proxmox02 dans le screenshot 
suivant :  
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On renseigne les identifiants afin que le serveur Veeam puisse agir sur cet hyperviseur. 

 

Après avoir appliqué les configurations demandées, le sommaire nous indique que 
l’hyperviseur à bien été ajouté à Veeam. 
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Pour réaliser ses sauvegardes, Veeam a besoin de déployer des VM monituer sur 
l’hyperviseur. Il faut donc renseigner quelques informations pour que cette dernière soit 
créer.  

 

On renseigne les paramètres IP :  

 

 

Nous avons donc un résumé de notre configuration :  
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Après quelques minutes, la VM Worker est déployée :  
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Ensuite, nous allons créer des jobs de sauvegardes  

- Une sauvegarde différentielle  
- Une sauvegarde Complète hebdomadaire 
-  
- Voici un exemple que j’ai créer pour comprendre les différentes sauvegardes :  
-  

-  
Pour la création des jobs de sauvegarde, il faut se rendre dans Home > Jobs et faire un clic 
droit.  

Comme nos serveurs sont virtuel, nous sélectionnons « Virtual Machine ».  
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Après avoir donné un nom à notre job, nous devons sélectionner la VM que nous allons 
sauvegarder. Pour cet exemple, nous choisirons la FRONT01. 

 

Nous stockerons cette sauvegarde sur le NAS précédemment ajouté grâce à la cible ISCSI. 
La rétention policy définit combien de points de restauration (restore points) ou combien 
de jours de sauvegardes sont conservés. Nous pouvons également définir combien de 
temps les sauvegardes complètes seront conservé 4 semaines. 

 

Dans les options avancée, nous pouvons choisir entre réaliser une Syntheic Full Backup et 
une Active Full Backup. 

Synthetic : Créer en fusionnant une full déjà créeer et les incréments qui suivent  

Active ! Reconstruction complète d’un backup full. 
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Nous utiliserons ka Active Full backup pour éviter les soucis de corruptions. Elle sera 
réalisée tous les dimanches.  

 

Nous pouvons automatiser ce job pour qu’il s’exécute automatiquement à une heure 
précise sur les jours définit. Etant donné que c’est une sauvegarde quotidienne, elle 
s’exécutera tous les jours de nuit pour réaliser des sauvegardes incrémentielles. Tous les 
dimanches, un backup complet sera réalisé.  
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Une fois créée, le backup peut être exécuté manuellement. La première sauvegarde sera 
complète et les nouvelles quotidiennes seront incrémentielles.  

 

 

La backup est bien présente sur le disque du NAS :  
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Nous allons créer par la suite un LUN pour la mise en place d’un partage ISCSI :  

 

 

Connexion de la target ISCSI sur le serveur Veeam :  
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