Implementation d’un test de pénétration sur Active Directory avec Uoutil « Responder »

Uoutil Responder est un utilitaire de pentest largement utilisé par les red teams et les
pentesters pour intercepter des requétes réseau telles que LLMNR, NBNS ou MDNS. En
exploitant ces protocoles, l'attaquant peut capturer des identifiants Windows (souvent des
hashs NTLMv1/v2), voire les relayer ou les casser pour obtenir un accés non autorisé a des
ressources critiques. Le TP a donc un double objectif pédagogique : d'une part, démontrer
de fagon concréte comment une faille de configuration ou un manque de segmentation
réseau peut compromettre ’ensemble du domaine Active Directory ; d’autre part,
renforcer les bonnes pratiques de sécurisation (désactivation des protocoles vulnérables,
surveillance réseau, filtrage ARP/LLMNR, etc.). Il s'agit d'une expérience pratique
puissante pour comprendre les enjeux de sécurité liés a l'authentification Windows et a la
communication entre machines dans un domaine, tout en expérimentant des techniques
offensives dans un cadre encadré et controlé.

Prérequis et Initialisation du projet :

- 1 machine virtuelle Windows Server 2019
- 1 machine Windows 10

- 1 machine sous Kali Linux

- VMWare Workstation 17

Prérequis du projet :

- Configuration d’un domaine Active Directory (domaine utilisé dans notre TP :
ais.lan)
- Création d’un utilisateur avec UPN (User Principal Name)

Adressage réseau :

Nom d’hote Adresse IP Environnemen
t
1 DC1 Controleur de 192.168.1.182/2 | Windows
Domaine 4 Server 2019

CLIENT-IMP Machine Cliente | 192.168.1.134/2 | Windows 10
4
KALI Machine 192.168.1.156/2 | Kali Linux
Attaquante derniére
version
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PRESENTATION DES CONFIGURATIONS DE BASE

Nous allons débuter par présenter les configurations de base qui ont été faites hormis la
mise en

réseau.

L’hote et ’Utilisateur :

Sur cette photo, nous voyons notre hote “CLIENT-IMP” qui figure dans les ordinateurs du
domaine ais.lan:
] Utilisateurs et ordinateurs Active Directory — a x

Fichier Action Affichage 7

e tEl 4B XEERIH

EH2eiETER

] Utilisateurs et ordinateurs Active| Nom Type Description
— Requétes enregistrées 1% CLIENT-IMP  Ordinateur
- fj ais.lan

| Buiktin

" Computers

5 Domain Controllers
 ForeignSecurityPrincipals
 Managed Service Accour
o Usagers
| Users

L’utilisateur avec UUPN : Erwan.dussaux@ais.lan se trouve dans ’OU “Users” :

 Utilisateurs et ordinateurs Active Directory - [} X
fichier  Action  Affichage  ?

s aE FBIXEDE BHE P aSTESR

7 Utilisateurs et ordinateurs Active|| Nom Type Description ~
—1 Requétes enregistrées B2 Administrat.. Groupe de séc.. Administrateurs désigné...
* B aislan @ Administrat.. Groupe deséc.. Administrateurs désigné...
j Ez:vf\l:uters %Admmsdu w Groupe deséc..  Administrateurs désigné..
=1 Domain Controllers % Contréleurs .. Groupe deséc.. Tous les contréleurs de ..
“ ForeignSecurityPrincipal B2, Contréleurs .. Groupe deséc.. Les membres de ce grow...
| Managed Service Accour 2 Contréleurs .. Groupe de séc Les membres de ce grou...
) Usagers B Contréleurs ... Groupe deséc.. Les membres de ce grou...
= U= 8% DnsAdmins  Groupedeséc..  Groupe des administrate...

%DnsUpdatePu. Groupe de séc...  Les clients DNS qui sont ...
Editeurs de c.. Groupe de séc... Les membres de ce grou...
&, Erwan Dussa... Utilisateur
Groupeder.. Groupedeséc.. Les mots de passe des ..

B% Groupe der.. Groupe deséc.. Les mots de passe de:
R, Invite Utilisateur Compte d'utilisateur inv...

%Invltés dud.. Groupedeséc.. Touslesinvités du dom..
%Ordmateurs”. Groupe de séc..  Toutes les stations de tra..,
2 Propriétaires... Groupe deséc.. Les membres de ce grou...
% Protected Us... Groupedeséc.. Les membres de ce grou...
%Serveurs RA.. Groupedeséc.. Lesserveurs de ce group.
B2 Utilisateurs ... Groupe de séc..  Tous les utilisateurs du d...
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Exploitation des failles :

1. Introduction au LLMNR

LLMNR (Link-Local Multicast Name Resolution) est un protocole utilisé pour identifier les
hotes en cas d'échec du DNS. Il succéde a NBT-NS (NetBIOS Name Service) et fonctionne
via le port UDP 5355.

Lorsque un client recherche un nom sur le réseau, il suit plusieurs étapes :

- Vérificartion du fichier hosts

- Consultation du cache DNS

- Recherche aupres des serveurs DNS configurés

- Utilisation de NBT-NS (broadcast) si échec

- Envoie une requéte LLMNR (multicast) si nécessaire

- Siaucuneréponse n’est regue, alors la recherche échoue.

A. Attaque par Poissoning

L’attaque par empoisonnement consiste a tromper un systéme en lui envoyant des
réponses falsifiées a ses requétes réseau. Dans le cas de LLMNR et NBT-NS, un attaquant
se positionne sur le réseau et répond aux requétes de résolution de noms avant le serveur
légitime. Cela force la victime a se connecter a un faux serveur, ou ’attaquant peut
intercepter des identifiants sous forme de hash NTLMv1/v2.

B. Attaque avec Responder sous Kali Linux

L'outil Responder de Kali Linux permet d’exploiter cette faille en empoisonnant les
requétes LLMNR/NBT-NS et en capturant les identifiants des utilisateurs. L’attaque se
déroulera comme suit:

Capture des identifiants :

- Lorsqu’une victime cherche un partage réseau inexistant, Responder envoie une fausse
réponse.

- La machine de la victime tente alors une connexion au serveur de Uattaquant, envoyant
son hash NTLM.

Exploitation des hash capturés :

- Les hash NTLM capturés sont stockés dans un fichier de logs et peuvent étre déchiffrés
avec des outils comme hashcat ou John the Ripper.

2. Mise en place de ’attaque :

Vous pouvez installer Uoutil Responder (Déja préinstaller sur Kali)
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NBT-NS, LLMNR & MDNS Responder 3.1.5

To support this project:
Github — https://github.com/sponsors/lgandx
Paypal — https://paypal.me/PythonResponder

Author: Laurent Gaffie (laurent.gaffie@gmail.com)
To kill this script hit CTRL-C

[+] Poisoners:
LLMNR [ON]
NBT-NS [ON]
MDNS [ON]
DNS [ON]
DHCP [ON]

Servers:

HTTP server [ON]
HTTPS server [ON]
WPAD proxy [ON]

Dans la syntaxe les options :
I: option pour interface
w : permet d’exécuter un serveur WPAD. Le protocole WPAD (Web Proxy Auto-

Discovery Protocol) est une méthode utilisée par les navigateurs pour localiser "'URL d’un
fichier de configuration. Une fois la détection et le téléchargement du fichier de
configuration terminés, il peut étre exécuté pour déterminer le proxy pour une URL
spécifiée.

d : cette option permet de répondre aux requétes de suffixes de domaine.
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Implementation d’un test de pénétration sur Active Directory avec Uoutil « Responder »

Uoutil Responder est un utilitaire de pentest largement utilisé par les red teams et les
pentesters pour intercepter des requétes réseau telles que LLMNR, NBNS ou MDNS. En
exploitant ces protocoles, l'attaquant peut capturer des identifiants Windows (souvent des
hashs NTLMv1/v2), voire les relayer ou les casser pour obtenir un accés non autorisé a des
ressources critiques. Le TP a donc un double objectif pédagogique : d'une part, démontrer
de fagon concréte comment une faille de configuration ou un manque de segmentation
réseau peut compromettre ’ensemble du domaine Active Directory ; d’autre part,
renforcer les bonnes pratiques de sécurisation (désactivation des protocoles vulnérables,
surveillance réseau, filtrage ARP/LLMNR, etc.). Il s'agit d'une expérience pratique
puissante pour comprendre les enjeux de sécurité liés a l'authentification Windows et a la
communication entre machines dans un domaine, tout en expérimentant des techniques
offensives dans un cadre encadré et controlé.

Prérequis et Initialisation du projet :

- 1 machine virtuelle Windows Server 2019
- 1 machine Windows 10

- 1 machine sous Kali Linux

- VMWare Workstation 17

Prérequis du projet :

- Configuration d’un domaine Active Directory (domaine utilisé dans notre TP :
ais.lan)
- Création d’un utilisateur avec UPN (User Principal Name)

Adressage réseau :

Nom d’hote Adresse IP Environnemen
t
1 DC1 Controleur de 192.168.1.182/2 | Windows
Domaine 4 Server 2019

CLIENT-IMP Machine Cliente | 192.168.1.134/2 | Windows 10
4
KALI Machine 192.168.1.156/2 | Kali Linux
Attaquante derniére
version

PRESENTATION DES CONFIGURATIONS DE BASE

VOLKSWIND - Internal



Nous allons débuter par présenter les configurations de base qui ont été faites hormis la
mise en

réseau.

L’hote et ’Utilisateur :

Sur cette photo, nous voyons notre hote “CLIENT-IMP” qui figure dans les ordinateurs du
domaine ais.lan:
] Utilisateurs et ordinateurs Active Directory — a x

Fichier Action Affichage 7

s @ 4B XE L

Bl 2eETE%

] Utilisateurs et ordinateurs Active | hom Type Description
—| Requétes enregistrées & CLIENT-IMP  Ordinateur
v fj ais.lan

Builtin
| Computers
3| Domain Controllers

Managed Service Accour

|
|
Eil
| ForeignSecurityPrincipall
|
o] Usagers

e=|

= Users

L’utilisateur avec UUPN : Erwan.dussaux@ais.lan se trouve dans ’OU “Users” :

 Utilisateurs et ordinateurs Active Directory - [} X
fichier  Action  Affichage  ?

s aE FBIXEDE BHE P aSTESR

7 Utilisateurs et ordinateurs Active|| Nom Type Description ~
—1 Requétes enregistrées B2 Administrat.. Groupe de séc.. Administrateurs désigné...
* B aislan @ Administrat.. Groupe deséc.. Administrateurs désigné...
j Ez:vf\l:uters %Admmsdu w Groupe deséc..  Administrateurs désigné..
=1 Domain Controllers % Contréleurs .. Groupe deséc.. Tous les contréleurs de ..
“ ForeignSecurityPrincipal B2, Contréleurs .. Groupe deséc.. Les membres de ce grow...
| Managed Service Accour 2 Contréleurs .. Groupe deséc.. Les membres de ce grou...
) Usagers B Contréleurs ... Groupe deséc.. Les membres de ce grou...
= U= 8% DnsAdmins  Groupedeséc..  Groupe des administrate...

%DnsUpdatePu. Groupe de séc...  Les clients DNS qui sont ...
. Groupe de séc...  Les membres de ce grou...
&, Erwan Dussa... Utilisateur
Groupeder.. Groupedeséc.. Les mots de passe des ..
B% Groupe der.. Groupe deséc.. Les mots de passe des ..
R, Invite Utilisateur Compte d'utilisateur inv...
%Invltés dud.. Groupedeséc.. Touslesinvités du dom..
%Ordmateurs”. Groupe de s Toutes les stations de tra..,
2 Propriétaires... Groupe deséc.. Les membres de ce grou...
% Protected Us... Groupedeséc.. Les membres de ce grou...
%Serveurs RA.. Groupedeséc.. Lesserveurs de ce group.
B2 Utilisateurs ... Groupe de séc..  Tous les utilisateurs du d...
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Exploitation des failles :

1. Introduction au LLMNR

LLMNR (Link-Local Multicast Name Resolution) est un protocole utilisé pour identifier les
hotes en cas d'échec du DNS. Il succéde a NBT-NS (NetBIOS Name Service) et fonctionne
via le port UDP 5355.

Lorsque un client recherche un nom sur le réseau, il suit plusieurs étapes :

- Vérificartion du fichier hosts

- Consultation du cache DNS

- Recherche aupres des serveurs DNS configurés

- Utilisation de NBT-NS (broadcast) si échec

- Envoie une requéte LLMNR (multicast) si nécessaire

- Siaucuneréponse n’est regue, alors la recherche échoue.

C. Attaque par Poissoning

L’attaque par empoisonnement consiste a tromper un systéme en lui envoyant des
réponses falsifiées a ses requétes réseau. Dans le cas de LLMNR et NBT-NS, un attaquant
se positionne sur le réseau et répond aux requétes de résolution de noms avant le serveur
légitime. Cela force la victime a se connecter a un faux serveur, ou Uattaquant peut
intercepter des identifiants sous forme de hash NTLMv1/v2.

D. Attaque avec Responder sous Kali Linux

L'outil Responder de Kali Linux permet d’exploiter cette faille en empoisonnant les
requétes LLMNR/NBT-NS et en capturant les identifiants des utilisateurs. L’attaque se
déroulera comme suit:

Capture des identifiants :

- Lorsqu’une victime cherche un partage réseau inexistant, Responder envoie une fausse
réponse.

- La machine de la victime tente alors une connexion au serveur de ’attaquant, envoyant
son hash NTLM.

Exploitation des hash capturés :

- Les hash NTLM capturés sont stockés dans un fichier de logs et peuvent étre déchiffrés
avec des outils comme hashcat ou John the Ripper.

2. Mise en place de Uattaque :

Vous pouvez installer Uoutil Responder (Déja préinstaller sur Kali)
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Nous langons maintenant outil Responder

NBT-NS, LLMNR & MDNS Responder 3.1.

To support this project:
Github — https://github.com/sponsors/lgandx
Paypal — https://paypal.me/PythonResponder

Author: Laurent Gaffie (laurent.gaffie@gmail.com)
To kill this script hit CTRL-C

[+] Poisoners:
LLMNR [ON]
NBT-NS [ON]
MDNS [ON]
DNS [ON]
DHCP [ON]

Servers:

HTTP server [ON]
HTTPS server [ON]
WPAD proxy [ON]

Dans la syntaxe les options :

- l: option pour interface
- w: permet d’exécuter un serveur WPAD. Le protocole WPAD (Web Proxy Auto-

Discovery Protocol) est une méthode utilisée par les navigateurs pour localiser "'URL d’un
fichier de configuration. Une fois la détection et le téléchargement du fichier de
configuration terminés, il peut étre exécuté pour déterminer le proxy pour une URL
spécifiée.

- d:cette option permet de répondre aux requétes de suffixes de domaine.
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Sur notre machine Windows, nous allons ouvrir “Exécuter’’ et tenter de nous connecter a
notre machine linux avec Uadresse IP suivante «\\192.168.1.156».

L’attaquant tentera de se connecter avec le compte de Uutilisateur « erwan dussaux » dont
ilignore le mot de passe, juste dans le but de générer du trafic et par la suite essayer de
retrouver le mot de passe a partir du trafic généré.

Sécurité Windows X

Entrer les informations d'identification réseau

Entrez vos informations d'identification pour vous connecter & :
192.168.1.156

AlS\erwan.dussaux

D Mémoriser mes informations
d'identification

Accés refusé.

Autres choix

OK Annuler

On peut voir que notre outil Responder a bien récupérer le hash de la tentative de

connexion comme o,n peut le voir ci-dessous :

Nous allons donc récupérer le hash généré par Uoutil en tapant la commande : cd
/usr/share/responder/logs

Le fichier qui nous intéresse donc est « SMB-NTLMv2-SSP-192.168.1.134.txt »

/usr/share/responder/logs

Analyzer-Session.log Config-Responder.log Poisoners-Session.log Responder-Session.log SMB-NTLMv2-SSP-192.168.1.134.txt

On doit simplement lancer la commande « more [nom du fichier] pour voir les détails :
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/usr/share/responder/logs

SuB-

Je créer donc un fichier hash.txt pour contenir le hash généré

~/Documents

documents/hash. txt]j

A ce niveau, nous allons passer au crack du mot de passe en utilisant « hashcat » pour
essayer de retrouver le mot de passe de Uutilisateur « erwan dussaux » a partir du hash
généré par « Responder ».

Nous allons d’abord identifier le format du hash avec Uoutil « hashid » préinstallé dans
Kali.

~/Documents
hash. txt

Pour notre attaque nous allons utiliser la wordlist « rockyou », par défaut fourni avec Kali.

Nous procédons a présent a notre attaque

3. Contremesure de attaque

Les Contremesures pour lutter contre ces attaques :

- Désactiver LLMNR et NBT-NS ;

- Mots de passes utilisateurs forts (plus de 16 caractéres) et complexes ;
- Changer réguliérement de mot de passe;

- Filtrage de traffic;

- Signer le traffic SMB;

- Superviser le Traffic réseau afin de détecter les protocoles faibles.

Se protéger complétement :
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Plusieurs solutions sont envisageables pour se protéger :

La 1ere, la plus radicale, mais la plus efficace est de désactiver ces protocoles sous Windows. Cela signifie que seul DNS sera
utilisé pour la résolution.

Désactiver LLMNR :

- Ouvrez ’éditeur de stratégie de groupe locale : gpedit.msc

- Accédez a Stratégie de Uordinateur local> Configuration ordinateur> Modeéles
d’administration> Réseau> Client DNS

- Sous Client DNS, positionnez Uoption « Désactiver la résolution du nom de
multidiffusion » sur Activé.

- Exécuter dans un cmd.exe ouvert en tant qu’administrateur la commande :
gpupdate /force pour appliquer cette nouvelle stratégie.

Désactivation de NBT-NS :

- Ouvrez vos connexions réseau et affichez les propriétés de votre carte réseau.
-Sélectionnez Protocole Internet version 4 (TCP / IPv4) et cliquez sur Propriétés.
-Dans Uonglet Général, cliquez sur Avancé... et accédez a onglet WINS, puis sélectionnez « Désactiver NetBIOS sur TCP / IP ».

Attention, en ce qui concerne la désactivation de NBT-NS, la manipulation est a effectuer sur toutes les cartes connectées (Carte
Wifi par exemple).

Il est aussi possible de désactiver de maniére plus globale ce parameétre via DHCP en utilisant option « 001 Microsoft Disable
NetBIOS Option » dans les Options du scope IP sous Avancé puis Microsoft Windows 2000 Options. Le parameétre a positionner est
0x2.

Enfin la commande PowerShell ci-dessous permet de désactiver plus facilement sur ’ensemble des interfaces :

Set-ltemProperty HKLM:\SYSTEM\CurrentControlSet\services\NetBT\Parameters\Interfaces\tcpip*-Name NetbiosOptions -Value
2

Implémentaion des contremesures :

Toutes les contremesures seront implémentées sur notre Contréleur de Domaine.

1. Désactivation de LLMNR
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Exécuter X

—, Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows |'ouvrira pour vous.

Ouvrir : gpedit.msci v

9 Cette tache sera créée avec les autorisations

OK Annuler Parcourir...

Nous allons dans « Stratégie de Uordinateur local > Configuration ordinateur > Modéles d’administration > Réseau > Client DNS » et
nous allons positionner « Désactiver de la résolution de noms multidiffusion » sur « Activé »

Chent ONS.

Désactiver la résolution de noms
multicittusion

Pris en chargesurs  a; munimum Windows Vista

22 paramétrels)

anner | | Apsbcur

Nous allons appliquer maintenant notre nouvelle stratégie

:\Users\Administrateur>gpupdate /force
lise a jour de la stratégie...

jour de la stratégie d'ordinateur s'est terminée sans erreur.
jour de la stratégie utilisateur s'est terminée sans erreur.
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Désactivation de NBT-NS :

Nous allons utiliser une commande PowerShell pour désactiver le « NBT-NS » sur toutes les

Interfaces réseau:

PS C:\Users\Administrateur> Set-ItemProperty HKLM:\SYSTEM\CurrentControlSet\services\NetBT\Parameters\Interfaces\tcpip*

NetbiosOptions 2
PS C:\Users\Administrateur>

ET voila maintenant Responder ne plus récupérer le hash lors de la connexion !
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